
Регулярная оценка уровня защищенности 
через автопентест
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Инфраструктура 
постоянно меняется

изменения в ИТ-среде 
происходят чаще, чем раз в квартал

Количество СЗИ 
растет

используют 
меньше 10 СЗИ

Ландшафт киберугроз 
становится более изощренным

может вырасти количество 
успешных кибератак на российские 
компании в 2026 году***

По данным исследования «Есть ли необходимость 
в автоматизации тестирования на проникновение»↗

По данным исследования «Есть ли необходимость 
в автоматизации тестирования на проникновение»↗ ptsecurity.com ↗

https://ptsecurity.com/research/analytics/est-li-neobhodimost-v-avtomatizacii-testirovaniya-na-proniknovenie/
https://ptsecurity.com/research/analytics/est-li-neobhodimost-v-avtomatizacii-testirovaniya-na-proniknovenie/
https://ptsecurity.com/about/news/in-2026-the-number-of-cyberattacks-on-russian-companies-could-increase-by-35/
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Популярные методы оценки защищенности1 Преимущественно 
раз в год компании 
проводят ИБ-аудит2

Только 14% компаний 
проводят ручные пентесты
ежемесячно3

Чаще всего компании 
проводят сканирование 
всей инфраструктуры 
раз в квартал или реже4

1

2

3

61%
Аудит безопасности

53%
Сканеры безопасности

21%
Тестирование на проникновение

1, 4 По данным исследования «Есть ли необходимость в автоматизации тестирования на проникновение» 2, 3 По данным Positive Technologies



PT Dephaze превращает оценку защищенности 
инфраструктуры в непрерывный процесс 
и отвечает на главный вопрос
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Автопентест для оценки уровня защищенности 
внутренней инфраструктуры

Помогаем 
оценить и исправить

Говорим, какие атаки 
должны видеть ваши средства 
защиты, где были небезопасные 
пароли, как пропатчить системы 
и изменить небезопасные 
конфигурации. Для удобства 
оформляем это в отчет 

Регулярно 
пополняем набор атак

Используем в продукте 
двадцатилетнюю экспертизу 
и опыт Positive Technologies 
в тестировании на проникновение, 
расследованиях и разведке техник

Атакуем 
контролируемо

Даем возможность управлять 
согласованием и интенсивностью 
атак, исключениями области 
тестирования и прозрачно 
показываем все атакующие 
действия
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PT Dephaze

Выстраивает реальные цепочки атак внутри 
инфраструктуры: анализирует взаимосвязи
между узлами, переиспользует учетные 
данные на обнаруженных сервисах 
и показывает все возможные пути 
компрометации, а не отдельные уязвимости

Не требует предварительного 
создания атакующих сценариев

Самостоятельно принимает решения 
о развитии атаки при полном контроле 
со стороны пользователя

Проверяет эффективность средств защиты, 
обнаружения и реагирования — оценивает 
способность СЗИ и процессов 
реагирования выявлять и останавливать 
атаки.

VS

Сканер уязвимостей
Выявляет уязвимости 
и ошибки конфигурации

Не показывает последствия 
их эксплуатации и не учитывает СЗИ

Ручной пентест
Выявляет реальные 
векторы атак

Проводится эпизодически 
и ограничен ресурсами

Симуляция атак (BAS)
Оценивает эффективность средств защиты 
с помощью симуляции атак

Ограничен предзаданными сценариями 
и не показывает полную картину защищенности
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Регулярная оценка 
защищенности 

После обновлений ПО, 
ввода новых систем или изменений 
в сети, PT Dephaze запускается 
для проверки появления новых 
уязвимостей или некорректных 
конфигураций

Проверка 
эффективности СЗИ

PT Dephaze запускается 
после изменения или обновления 
средств защиты, чтобы проверить, 
способны ли они обнаружить 
или предотвратить реальные атаки

Обучение 
и тестирование SOC*

PT Dephaze используется 
для тренировки аналитиков SOC 
и проверки готовности команды 
к реальным инцидентам

* Опыт заказчиков PT Dephaze
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Тестирование 
с PT Dephaze
Получение оценки 
защищенности и рекомендаций

Триггеры нового запуска
▪ Плановое тестирование
▪ Изменения в ИТ-инфраструктуре
▪ Обновление продукта
▪ Подготовка к регуляторным 

проверкам

Исправление, 
донастройка СЗИ

Повторное тестирование 
с PT Dephaze и валидация 
устранения недостатков
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Безопасно

Под капотом нет опасных 
эксплойтов, способных вывести 
из строя ПО или хост

Контролируемо

Все потенциально 
рискованные шаги 
выполняются детерминировано 
и под управлением 
пользователя

Ограничивать 
область тестирования 

Исключать из проверки 
критичные бизнес-активы 

Настраивать параметры 
отдельных атак 

Согласовывать действия 
при продвижении внутри 
инфраструктуры

ВЫ МОЖЕТЕ

›

›

›

›



Не список уязвимостей, а полная цепочка атаки
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Полный контроль 
над ресурсами домена

Быстрое 
сканирование подсетей

Получение учетных данных 
через уязвимости в МФУ

Валидация 
учетных данных пользователя 
Active Directory на DC

Валидация доменных учетных 
данных на узлах домена. 
Обнаружение привилегий 
локального администратора

Получение информации 
об учетных записях 
Active Directory через LDAP-
запросы к контроллеру домена

Проверка доступа по SMB 
с помощью учетных данных 
по умолчанию

Получена учетная запись 
локального админа

Эксфильтрация учетных записей 
сетевого доступа из реестра 
Windows (CRED-3)

Извлечение учетных 
данных привилегированных 
пользователей с контроллера-
домена (DCSync)

Создание доменной учетной 
записи и добавление ее 
в привилегированную группу 
с помощью сертификата

Повышение привилегий в домене 
AD с помощью учетной записи 
машины через уязвимость 
в службе сертификатов 
Active Directory (ESC4)

Получение учетных данных 
из реестра Windows с помощью 
учетной записи администратора 
по SMB

Переиспользование 
учетных данных локального 
администратора на другом узле

Получение учетных данных 
из реестра Windows с помощью 
доменной учетной записи 
с привилегиями администратора
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Сервер управления Атакующий узел

Сетевой 
сегмент 1

Атакующий узел

Атакующий узел
Сетевой 
сегмент 2

Сетевой 
сегмент n

Сетевой 
сегмент ДЗО

…

1 атакующий узел = 
1 активный пентест
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Сетевой 
сегмент 1

Сетевой 
сегмент 2

Сетевой 
сегмент ДЗО

Сервер управления

Атакующий узел
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Сервер управления 
и атакующий узел — Linux 
(включены в подготовленный 
образ дистрибутива)

VMware ESXi, HyperV, KVM

Рекомендуемые 
требования

Количество 
виртуальных ядер 
процессора

8 (или больше) 8

Память (ОЗУ) 32 ГБ 16 ГБ

Дисковое 
пространство 200 ГБ SSD 100 ГБ SSD

АТАКУЮЩИЙ УЗЕЛ
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ТИП ЛИЦЕНЗИИ

Масштабируемость От 100 до безлимита IP От 100 до 500

Бонус
10% от купленного объема IP, 
раз в год (через 6 месяцев) 
доступен полный сброс учтенных IP

—

Сценарий 
использования

Идеально подходит 
для регулярного внутреннего 
тестирования

Оптимальный выбор 
для выездных пентестов
и разовых аудитов небольших сегментов

МОБИЛЬНАЯ (ПЕРЕНОСНАЯ)





Q3 `26H1 `26 Q4 `26

✅ Управление областью
тестирования

✅ Расширение словарей
для атак методом перебора

✅ Поиск учетных данных
в текстовых файлах с помощью ИИ

Продукт

▪ Ручное расширение области 
тестирования

▪ Умный поиск 
и автообнаружение новых 
узлов

✅Фокус на Windows и Linux-
based инфраструктурах

✅ Расширение атак на службу 
каталогов Active Directory

✅ Добавление поддержки
различных типовых ИТ-систем

✅ Расширение атак на службы 
каталогов (FreeIPA и аналоги)

Экспертиза

▪ Ролевая модель

▪ Запуск по расписанию, 
уведомления

▪ Приоритизация для 
исправлений
и проверки мониторинга

▪ Горизонтальное перемещение 
в другие сетевые сегменты 
(«пивотинг»)

▪ Получение сертификата 
ФСТЭК РФ по 4-му уровню 
доверия

▪ Прототип использования ИИ 
для атакующих действий

▪ Расширение атак на службы каталогов (FreeIPA и аналоги, Active Directory)

▪ Расширение атак на ОС Linux и Windows

▪ Типовые системы для серверного сегмента

▪ Атаки через злоупотребление правами доступа в Active Directory

▪ Атаки на 1С

▪ Установка продукта 
и атакующего узла на Debian 
или Astra Linux

▪ Просмотр обнаруженных 
учетных данных

▪ Детализированная карта 
цепочек атак

2027



Узнать больше 
о PT Dephaze

Канал PT Dephaze
в Telegram

https://ptsecurity.com/products/dephaze/
https://t.me/ptdephaze

