
•	 Kaspersky EDR 
для бизнеса 
Оптимальный

Базовые возможности 
EDR – для простой защиты 
от сложных киберугроз



Kaspersky EDR для бизнеса 
Оптимальный
Пришло время перейти на новый уровень. Вы уже готовы не просто 
защищать свою компанию от вредоносного ПО с помощью 
базовых технологий, но и противостоять угрозам, способным 
обходить традиционные механизмы безопасности, глубоко 
проникать в систему и причинять максимальный ущерб.

Маскирующиеся 
угрозы 
Вредоносное ПО становится 
все изворотливее – 
злоумышленники успешно 
обходят традиционные 
механизмы обнаружения,  
используя для атаки 
легитимные системные утилиты 
и другие продвинутые техники.

Кибератака 
как услуга 
Готовые инструменты 
для кибератак сегодня стоят 
относительно недорого, и их 
могут использовать против 
кого угодно и для любых целей: 
кража данных, нанесение 
ущерба инфраструктуре, 
вымогательство.

Ограниченные 
ресурсы 
Корпоративные инфраструктуры 
развиваются, в то время как 
ресурсов – времени, средств 
и специалистов – становится 
все меньше. Компаниям нужны 
решения, которые способны 
отражать угрозы без увеличения 
нагрузки на команду.

Вызовы ИБ

«Шифровальщики уже 
не первый год являются 
одной из наиболее 
распространенных 
угроз, и от них страдает 
огромное количество 
пользователей по всему 
миру. По нашим данным*, 
64% компаний по всему 
миру уже становились 
жертвами программ-
вымогателей». 

Александр Лискин, 
руководитель управления 
исследования угроз 
«Лаборатории Касперского» 

организаций уже 
подвергались атакам 
программ-вымогателей

из них заплатили выкуп 
злоумышленникам

*Данные «Лаборатории Касперского», 2022 г.

64% 79%



Решение
Kaspersky EDR для бизнеса Оптимальный с расширенными 
возможностями обнаружения угроз, базового расследования 
инцидентов и автоматизированного реагирования поможет вам 
идентифицировать, анализировать и нейтрализовывать даже 
маскирующиеся угрозы.

Защита рабочих мест

Удобное управление

Базовые инструменты EDR

Расширенная защита систем 
и данных от вредоносного ПО 
на разных конечных точках: 
рабочие станции, мобильные 
устройства, серверы

Единый агент для EPP и EDR

Единая консоль управления 
защитой конечных устройств 
и процессами обнаружения 
и реагирования

Продвинутое обнаружение 
угроз на основе передовых 
технологий

Предоставление детальной 
информации об обнаруженной 
угрозе

Анализ первопричин 
и всей цепочки развития 
киберинцидента

Быстрое обновление информации 
об угрозах на основе глобальной 
облачной репутационной платформы 
Kaspersky Security Network (KSN) 
и базы знаний «Лаборатории 
Касперского»

Единая карточка инцидента 
со сценариями и инструкциями 
по реагированию

Простые инструменты, не требующие 
экспертных знаний и долгого 
обучения

Оценка уязвимостей 
и установка исправлений 
(патч-менеджмент)

Поддержка рабочих 
станций на всех популярных 
платформах

Инструменты визуализации 
данных

Повышение прозрачности 
инфраструктуры

Мультитенантность

Решение Kaspersky EDR для бизнеса 
Оптимальный актуально как 
для организаций с выделенными 
ИБ-командами и базовой 
экспертизой в вопросах 
кибербезопасности, так 
и для компаний, где функцию ИБ 
осуществляют сотрудники 
ИТ-департамента.

Кому подойдёт 
решение

Автоматизация и гибкое управление инструментами реагирования:

•	 Сетевая изоляция устройства
•	 Помещение файлов на карантин
•	 Запуск проверки важных областей
•	 Настройка правил запрета запуска исполняемых файлов и скриптов
•	 Настройка и поиск индикаторов компрометации (IoC)

Обогащение карточки инцидента данными Threat Intelligence



С Kaspersky EDR для бизнеса Оптимальный вы сможете:

Обнаружить атаки
•	 Используйте продвинутые 

технологии, которые помогут 
автоматически обнаруживать 
киберугрозы

•	 Загрузите и используйте 
индикаторы компрометации 
с сайта securelist.ru или из других 
источников для поиска сложных 
угроз

Проанализировать 
первопричины
•	 Анализируйте угрозы с помощью 

дерева процессов

•	 Отслеживайте развитие угроз 
на подробной диаграмме

•	 Определяйте первопричины 
угроз и точки их проникновения в 
инфраструктуру

Нейтрализовать угрозу
•	 Используйте разные варианты 

реагирования: изоляцию хостов, 
предотвращение выполнения 
или удаление файла

•	 Проверяйте другие хосты 
на наличие признаков 
проанализированной угрозы

•	 Автоматизируйте реагирование 
на всех хостах при обнаружении 
угрозы (индикаторов 
компрометации)

Предотвратить 
повторную атаку
•	 Используйте полученную 

информацию: блокируйте 
вредоносные IP-адреса и сайты, 
корректируйте политики 
безопасности и формируйте 
у сотрудников нужные навыки

•	 Создавайте правила для 
блокирования аналогичных 
атак в будущем, например для 
предотвращения выполнения 
файлов

Получить нужные 
навыки
•	 Прочтите инструкции 

по реагированию в карточке 
оповещения

•	 Перейдите на портал аналитики 
угроз и ознакомьтесь с новейшими 
сведениями об угрозах

•	 Накапливайте опыт по мере 
анализа угроз и реагирования 
на них

Отражать массовые 
угрозы
•	 Защита нового поколения для 

рабочих мест мгновенно блокирует 
основные угрозы

•	 Устанавливайте обновления 
автоматически с помощью 
средств управления уязвимостями 
и обновлениями

•	 Автоматизируйте процесс 
уменьшения поверхности атаки 
и настройки политик с помощью 
средств для контроля рабочих мест

Ключевые преимущества

Предотвращение множества 
видов угроз

Распознавание 
маскирующихся угроз 
на рабочих местах

Экономия времени и ресурсов 
благодаря единому удобному 
инструменту

Защита систем и данных 
от маскирующихся угроз

Быстрые идентификация 
и анализ угроз

Защита всех конечных 
устройств 

Интеграция с данными Threat 
Intelligence

Централизованное 
реагирование в несколько 
кликов

Быстрое сканирование 
по индикаторам 
компрометации



Линейка Kaspersky Security для бизнеса — это шесть продуктов для защиты рабочих мест. Компания 
может выбрать подходящий уровень защиты, исходя из своих потребностей и особенностей рабочих 
процессов.

Состав и сравнение уровней Kaspersky Security 
для бизнеса 

Защита рабочих мест 
с расширенными 
возможностями 
администрирования 
и контроля

Надёжная защита 
от массовых 
киберугроз, усиленная 
возможностями 
обнаружения более 
сложных атак 
и реагирования 
на них

Безопасность 
конечных устройств, 
дополненная 
инструментами 
защиты 
корпоративной 
почты  
и веб-трафика

Базовая защита 
рабочих мест 
от массовых 
киберугроз

Возможности

* *

AI-технологии защиты от 
вредносного ПО

Контроль устройств, программ 
и использования интернета

Единая консоль управления

Контроль запуска приложений 
на серверах

Адаптивный контроль аномалий

Инструменты системного 
администрирования

Встроенное шифрование

Патч-менеджмент

Защита почтовых серверов
150% ящиков 150% ящиков

Управление безопасностью 
мобильных устройств 30% устройств 30% устройств

Базовые инструменты EDR

Расширенные возможности 
обнаружения и реагирования

Обучение кибербезопасному 
поведению

Доступ к облачной песочнице TI 
Cloud Sandbox

Защита интернет-шлюзов

Защита конечных 
точек с базовым EDR, 
защита корпоративной 
почты, управление 
безопасностью 
мобильных устройств 
и возможность  
обучения 
кибербезопасному 
поведению

**

Комплексная защита 
рабочих мест 
и корпоративной 
почты, а также 
управление 
безопасностью 
мобильных 
устройств

ПодробнееПодробное сравнение решений «Лаборатории Касперского» 
для защиты рабочих мест

* Продукты доступны для компаний с инфраструктурой размером до 1000 рабочих станций

https://b2b-compare.kaspersky.ru/
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Переход на новый уровень кибербезопасности 
рабочих мест
«Лаборатория Касперского» предлагает экосистему защитных решений для всеобъемлющей 
безопасности бизнеса. Выстроить комплексную защиту от киберугроз поможет ступенчатый 
подход. Он включает три уровня – компании с разными потребностями и экспертизой могут выбрать 
подходящий для них набор решений. Основа каждого уровня – платформа по защите рабочих мест, 
которая в дальнейшем может интегрироваться с другими защитными решениями. Kaspersky EDR 
для бизнеса Оптимальный входит в уровень Optimum Security и предлагает компаниям продвинутую 
защиту конечных точек, усиленную инструментами обнаружения и реагирования.

•	 Защита нового поколения для рабочих мест
•	 Повышенная видимость угроз
•	 Анализ первопричин
•	 Автоматизированное реагирование

•	 Онлайн-тренинги по кибербезопасности 
для сотрудников

•	 Круглосуточный мониторинг безопасности
•	 Автоматизированный активный поиск угроз
•	 Удаленное реагирование и реагирование  

по инструкции

•	 Обогащенные данные для расследования

Kaspersky Optimum Security

Optimum



Как это работает
Видео с демонстрацией работы решения 

Предотвращение

Поиск по IoC

Анализ первопричин

Автоматизированное 
реагирование

Оперативные 
оповещения

Обнаружение

Подробнее

Угроза Устройство Администратор

Кто мы
«Лаборатория Касперского» – международная компания 
с сотнями тысяч клиентов и партнеров по всему миру. Мы 
создаем решения по кибербезопасности и стремимся к полной 
прозрачности и независимости нашей деятельности. Вот уже 
25 лет мы разрабатываем инструменты и оказываем услуги 
для защиты пользователей от киберугроз с помощью самых 
надежных и проверенных технологий.

Международный рейтинг поставщиков современных решений 
для защиты рабочих мест в компаниях, IDC MarketScape

Защита рабочих мест: тестирование защиты от программ-вымогателей

Узнайте больше о возможностях 
Kaspersky Optimum Security.

Квадрант рынка – защита от комплексных таргетированных угроз (APT)

Дополнительная 
защита для тех, 
кто ищет большего
Узнайте больше о Kaspersky 
Endpoint Detection 
and Response Expert – 
мощном EDR-решении 
с расширенными функциями 
активного поиска угроз, 
возможностью тонкой 
настройки и эффективными 
механизмами обнаружения.

Стопроцентная защита

Подробнее

Подробнее

Крупный участник рынка

Ведущий игрок

https://www.youtube.com/watch?v=91OGSdUs1Qw
https://go.kaspersky.com/ru-optimum
https://www.kaspersky.ru/enterprise-security/endpoint-detection-response-edr


#kaspersky
#активируйбудущее

Подробнее

www.kaspersky.ru

© 2026 АО «Лаборатория Касперского». 
Зарегистрированные товарные знаки и знаки 
обслуживания являются собственностью 
их правообладателей.

Убедитесь в эффективности адаптивной защиты. 
Скачайте бесплатную 30-дневную версию Kaspersky EDR для бизнеса Оптимальный.

https://go.kaspersky.com/ru-edr-optimum
https://www.kaspersky.ru/small-to-medium-business-security/downloads/endpoint-free-trial

