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атак с использованием вредоносных 
вложений обнаружено 
и заблокировано решениями
«Лаборатории Касперского»

попыток фишинговых атак обнаружено 
и заблокировано решениями 
«Лаборатории Касперского»

Статистика угроз в 2025 году

организаций столкнулись с атаками 
через электронную почту

Независимо от размера 
организации, базовых 
встроенных средств 
защиты электронной 
почты уже недостаточно 
для противодействия 
современным угрозам.

Сегодня для надежной защиты 
электронной почты требуется 
решение с расширенными 
возможностями безопасности.



Ключевые тенденции и вызовы 
современного рынка

Развитие киберугроз и появление 
новых методов и сценариев атак

Сложные почтовые атаки 
с применением искусственного 
интеллекта

Рост числа кибератак через сервисы 
совместной работы и средства 
корпоративных коммуникаций
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О решении

Защита от массовых атак
и сложных угроз

Простое масштабирование 
и адаптация к растущему 
объему почтового трафика

Снижение рисков атак через 
электронную почту

Защита любой почтовой 
инфраструктуры 

Интеграция с почтовой 
инфраструктурой и 
текущими решениями для 
защиты 

Экономическая эффективность 
и максимальная безопасность 
в рамках одной лицензии

Возможности

 от спама, вредоносных 
вложений, фишинга, компрометации 
корпоративной электронной почты (BEC), 
атак с QR-кодами и других киберугроз.

Решение также обеспечивает контроль
над передачей информации, помогая 
предотвратить нарушения бизнес-
процессов, финансовые потери
от мошенничества и утечки данных.



Надежная защита от массовых атак и сложных 
угроз, распространяемых по электронной почте

Вредоносные 
вложения 
и ссылки

Встроенное 
вредоносное 
и шпионское ПО

Спуфинг 
с подменой 
заголовков 
и источников

Спуфинг 
с подменой 
отправителя 
и эксплуатация 
уязвимостей 
почтовых клиентов

Компрометация 
корпоративной 
электронной почты 
(BEC-атаки)

Утечки данных

Спам, включая 
snowshoe-спам

Вредоносные 
скрипты

Фишинг

Фишинг 
с использованием 
QR-кодов

Целевой 
фишинг



Преимущества для бизнеса

Единый продукт для надежной 
защиты от актуальных угроз, который 
создан на базе запатентованных 
технологий машинного обучения, 
используемых для обнаружения
и реагирования.

Защита от всех видов угроз, 
распространяемых по электронной 
почте, и снижение рисков 
остановки бизнес-процессов, 
финансового и репутационного 
ущерба, а также утечек данных.

Три приложения с расширенными 
возможностями защиты для 
различных почтовых 
инфраструктур в рамках одной 
лицензии. Гибкая модель 
подписки обеспечивает 
прогнозируемость и контроль 
расходов на безопасность.



Комплексное решение для защиты электронной почты 
и сервисов для совместной работы, обеспечивающее 
полную безопасность корпоративных коммуникаций

Три ключевых приложения в составе 
Kaspersky Security для почтовых серверов

• Подходит для любой 
почтовой 
инфраструктуры — 
локальной, облачной 
или гибридной на базе 
Windows или Linux

• Обеспечивает защиту
на уровне шлюза и почтовых 
ящиков

Виртуальное 
или standalone-решение

Локальная версия 
(оn-premise)

SaaS

Kaspersky 
Security для Microsoft 
Exchange Servers

Kaspersky 
Security 
для Microsoft 
Office 365



Kaspersky Secure Mail Gateway 
 

Приложение 
для защиты 
электронной 
почты

Удобный 
веб-интерфейс

Готовый шлюз электронной почты (SEG) 
для выявления и блокирования опасных 
писем на ранних этапах атаки — еще до 
того, как они попадут на устройство 
пользователя и причинят ущерб.

Операционная 
система

Почтовый агент 
(MTA)

Компоненты приложения:

Виртуальное решение

Standalone-решение

Kaspersky 
Security 

для Microsoft 
Office 365

Kaspersky 
Security 

для Microsoft 
Exchange Servers



Облачное решение — 
не требует дополнительного
оборудования и ПО

Интеграция через API 

Надежные технологии 
безопасности

Kaspersky Security для Microsoft Office 365
 

Облачное решение, обеспечивающее защиту 
сервисов Microsoft Office 365 для почты, 
общения и совместной работы — Exchange 
Online, OneDrive, SharePoint Online и Teams — 
от угроз безопасности.

SaaS

Kaspersky 
Security 

для Microsoft 
Office 365

Kaspersky 
Security 

для Microsoft 
Exchange Servers



Kaspersky Security для Microsoft Exchange Servers
 

Локальная версия
(On-premise)

Интеграция 
с Microsoft Exchange 
Server через API

Мониторинг входящего, 
исходящего 
и внутрисетевого 
почтового трафика

Защита почтовой 
инфраструктуры Microsoft 
Exchange как на уровне шлюза, 
так и на уровне почтовых ящиков 

Kaspersky 
Security 

для Microsoft 
Office 365

Kaspersky 
Security 

для Microsoft 
Exchange Servers



Архитектура продукта

Kaspersky Security 
для Microsoft 

Office 365

Почтовый 
сервер

Запрещенный 
контент

Мгновенный 
вердикт

Запрос 
информации 
об угрозе

Спам или 
вредоносное 
письмо

При вынесении 
вердикта создается 
правило блокирования

Запрос 
на углубленный 
анализ Microsoft Office 365 

Exchange Online

Защита 
рабочих 

мест

Kaspersky
Anti Targeted 

Attack
(песочница)

Kaspersky 
Secure Mail

Gateway

Kaspersky Security 
для Microsoft 

Exchange Servers

Kaspersky 
Security 
Network
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Анализ почтового трафика и основные технологии 

Извлечение заголовков, 
текста письма, вложений, 
ссылок, изображений 
и других объектов

Электронное 
письмо

• Продвинутые механизмы проверки 
на базе SPF, DKIM, DMARC

• Сопоставление доменов отправителя

Расширенные технологии на базе 
машинного обучения для обнаружения 
целевого фишинга, фишинга 
с использованием QR-кодов, спуфинга, 
BEC-атак и т. д. 

Удаление потенциально 
вредоносных объектов из 
электронных писем и вложений 
и восстановление их содержимого 
в безопасном файле

• Фильтрация с использованием 
регулярных выражений

• Фильтрация вложений

• Углубленная проверка вложений

• Поддержка KSN и KPSN

• Интеллектуальные технологии обнару- 
жения спама и массовых рассылок

• Антиспам-карантин

• Защита от спуфинга

• Анализ репутации IP-адресов 
и доменов

Обнаружение вредоносных 
ссылок, рекламных приложений 
и потенциально опасного ПО

Динамический анализ вложений 
в изолированной среде

Репутационный анализ доменов, 
IP- и URL-адресов 



Защита от вредоносного ПО

, которая с высокой 
точностью обнаруживает 
вредоносные программы 
и проактивно блокирует 
их с помощью технологий 
на базе машинного 
обучения.

Технологии на базе нейросетей 
глубокого обучения 

Технологии машинного обучения 
для повышения безопасности 

Защита от вредоносных программ, в том 
числе шпионского ПО, банковских троянцев, 
шифровальщиков, криптомайнеров, 
вайперов и других



• Выявление нежелательных писем по атрибутам 
отправителя, IP-адресам, размеру сообщения 
и заголовкам

• Интеллектуальные методы, такие как уникальные 
сигнатуры изображений, и анализ содержимого 
и вложений

Надежные антиспам-технологии

Защита от спама

Подозрительные сообщения могут помещаться
на карантин и затем проверяться повторно
по обновленным данным об угрозах. Пользователи 
могут настраивать параметры карантина
и длительность хранения писем.

Антиспам-карантин

Фильтр вредоносных URL- и IP-адресов получает 
обновления из глобальной облачной базы данных KSN 
в режиме реального времени и блокирует электронные 
письма, содержащие ссылки на зараженные сайты 
и вредоносные файлы, а также письма с адресов, ранее 
замеченных в рассылке спама.

Репутация IP-адресов и доменов
Технология обновления антиспам-баз в режиме 
реального времени постоянно синхронизируется с 
серверами обновлений «Лаборатории Касперского», 
поддерживая актуальность сигнатур для 
обнаружения спама и обеспечивая максимальную 
защиту даже от новейших типов атак.

Технология обновления MOEBIUS



Moebius — технология 
обновления
антиспам-баз 
в режиме реального 
времени

Технология обновления MOEBIUS

Постоянно синхронизируется 
с серверами обновлений «Лаборатории 
Касперского», поддерживая актуальность 
сигнатур для обнаружения спама 
и обеспечивая максимальную защиту 
даже от новейших типов атак

Обеспечивает более оперативную 
доставку критически важных обновлений 
приложения



Визуализация сообщений, помещенных в карантин, 
с цветовой маркировкой по доменам отправителей

Потенциально нежелательные сообщения могут 
временно помещаться в карантин 
с последующей повторной проверкой на основе 
актуализированных баз данных об угрозах

Антиспам-карантин с использованием машинного 
обучения

Настройка критериев попадания сообщений 
в карантин, сроков их хранения и других 
параметров доступна через веб-интерфейс

Технология классификации сообщений 
использует нейросети для анализа 
MIME-заголовков и повышения точности 
обнаружения спама



Удобное управление карантином без портала
• Управление сообщениями в карантине в один 

клик 
•  

для удаления или получения сообщения



Продвинутые правила сложных 
и маскирующихся угроз

• Письма, созданные с помощью искусственного 
интеллекта 

• Защита от атак с массовой регистрацией — когда 
злоумышленник автоматически регистрирует 
пользователя на сотнях веб-сайтов

• Проверка и анализ репутации, а также срока 
существования домена отправителя

• Выявление подозрительной активности в деловой 
переписке между компаниями (B2B)

Гибкая настройка: предоставление 
доступа к рекламным 

сообщениям, которые обычно блокируются для 
остальных сотрудников организации.

Динамические правила обнаружения 
распознают угрозы, которые 
маскируются под обычные письма 
и могут оставаться незамеченными 
для базовых антиспам-движков

Доступно в KSMS Plus



Это письмо создано с помощью ИИ в качестве 
примера и было обнаружено системой

Доступно в KSMS PlusМодуль обнаружения писем, созданных 
с помощью искусственного интеллекта

Распознает письма, написанные с помощью 
ИИ (языковые модели, например ChatGPT)

Специализируется на выявлении 
финансового мошенничества и BEC-атак

Не требует наличия ссылок или вложений 
для срабатывания

Поддерживает 8 языков, список 
постоянно расширяется



Продвинутые правила обнаружения атак: 
массовая регистрация

Доступно в KSMS Plus

Атаки с массовой регистрацией 
на веб-сайтах

Злоумышленники используют скрипт, чтобы 
подписать ваш почтовый адрес на сотни 
сайтов, в результате чего вы получаете шквал 
писем с подтверждением регистрации

Обычные спам-фильтры не блокируют такие 
письма — все они выглядят легитимными

Переполненный 
почтовый ящик
999+ писем

Обнаружение массовой 
регистрации

Мгновенное распознавание и блокировка 
типичных писем-подтверждений регистрации

Атака останавливается — почтовый ящик 
остается чистым



Доступно в KSMS PlusНовый или неизвестный домен

Входящее 
сообщение

Известен ли домен в KSN¹?
Подозрительно, если не найден

Это новый домен?
Подозрительно, если 
домену < 30 дней

Реагирование

Блокировка сообщения Отправка в карантин

KSMG Анализ домена 
отправителя

• Определение репутации и возраста 
домена отправителя

• Злоумышленники используют новые, 
но формально «легитимные» почтовые 
домены, чтобы обойти проверки SPF, 
DKIM, DMARC

• Даже если все технические проверки 
пройдены, сам домен может быть 
подозрительным

1 KSN — Kaspersky Security Network



Проверка архивов, защищенных паролем

Решение пытается 
подобрать пароль
к архиву, используя слова, 
найденные в тексте письма

Используется встроенный 
словарь самых популярных 
паролей для попытки 
разблокировать 
защищенные архивы

Пользователи 
самостоятельно 
проверяют архивы, 
защищенные паролем, 
через специальный
веб-портал

Проверка архивов, защищенных паролем, во вложениях писем. 
В KSMS доступны :



Простой контроль информации 
для защиты конфиденциальных 
данных от утечки

• Размер сообщения

• Размер MIME-части

• Тип вложения (независимо 
от расширения файла)

• Имя вложения

• Заголовки

• Текст 
сообщения

• Тема сообщения

• Получатель

• Отправитель

• Скрытая копия

• Ключевые слова

Размер 
сообщения

Имя 
вложения

Тип 
вложения

Технологии продвинутой контентной фильтрации

Продвинутая фильтрация 
и блокировка писем по правилам 
на основе регулярных выражений 
и масок

Шаблоны конфиденциальных 
документов для снижения 
риска утечки данных

Надежная фильтрация 
и блокировка вложений на 
основе настроенных правил

Удобные словари для 
управления правилами 
фильтрации



Проверка архивов, защищенных паролем,
через веб-портал

Выберите электронные 
письма, содержащие
архивы, защищенные паролем

1

Введите пароль2

4
Получите исходное 
электронное письмо
с безопасным вложением

Используйте безопасный портал
в интерфейсе KSMS для проверки 
зашифрованных архивов:

Отправьте вложения из 
архивов на анализ

3

Доступно в KSMS Plus



Функция Content Disarm 
and Reconstruction (CDR)

Входящие 
электронные 

письма 
с вложениями

CDR удаляет угрозы 
и восстанавливает 

файлы

Пользователь 
получает 

безопасный 
файл

• Мгновенное удаление скрытых угроз
• Расширение возможностей других модулей, обеспечивающих защиту на уровне шлюза

Доступно в KSMS Plus



Проверка отправителя: 

• Надежные механизмы 
проверки отправителя:
SPF, DKIM, DMARC

• Эффективная защита 
от спуфинга и BEC-атак — 
проверяйте надежность 
отправителя

• Тонкая настройка действий 
при всех возможных 
результатах проверок SPF, 
DKIM и DMARC



Проверка отправителя: 

в области 
аутентификации 
отправителей почты:

Уникальный уровень гибкости 
настройки правил на основе 
результатов проверок 
SPF/DKIM/DMARC

и опыта 
в настройке
аутентификации 
отправителей:

Предустановленные параметры 
и действия, рекомендованные 
специалистами Kaspersky на основе 
лучших практик использования 
технологий аутентификации 
отправителей



Защита от фишинга

Антифишинговая система «Лаборатории 
Касперского» использует новейшие 
достижения науки о данных и алгоритмы 
машинного обучения для блокирования 
всех типов фишинговых атак. 

Она задействует ,
включая анализ изображений, языковые 
проверки и специфические скрипты, 
и использует собираемые по всему миру 
данные о вредоносных и фишинговых 
URL-адресах для защиты от известных 
и новых фишинговых угроз.

Фишинг 
с использованием 
QR-кодов

3

Спуфинг

4

Распространенные 
фишинговые 
сценарии

1

Целевой фишинг 
(включая 
BEC-атаки)

2

Многоуровневая защита от угроз:

И другие сложные угрозы



Защита от фишинга 
с использованием QR-кодов 

• Kaspersky Secure Mail Gateway 

• Kaspersky Security для Microsoft Office 365

• Kaspersky Security для Microsoft Exchange Servers

• Черно-белые и цветные

• Под углом

• Несколько QR-кодов в одном изображении

• Размытые коды

• Коды с логотипами

• Коды в GIF- и других файлах

• Вложения с изображением внутри, 
в том числе в PDF-файлах

• Изображения, встроенные в HTML-код



Облачные технологии
для репутационного анализа

Облачная глобальная база данных об угрозах, 
которая пополняется за счет сведений, добровольно 
предоставляемых более 100 млн пользователей 
из почти 200 стран

Фильтр вредоносных URL- и IP-
адресов получает репутационные 
данные и обновления из KSN/KPSN 
в режиме реального времени 
и блокирует электронные письма, 
содержащие ссылки на зараженные 
сайты и вредоносные файлы.

Интеграция с позволяет 
использовать локальные репутационные базы и глобальную 
аналитику угроз без передачи данных за пределы организации.



Проверка ссылок

Выявляет
и отслеживает:
• Вредоносные веб-сайты

• Рекламные ссылки

• Ссылки на легитимное программное 
обеспечение, которое может быть 
использовано злоумышленниками для 
нанесения ущерба корпоративной сети

Автоматически 
проверяет все ссылки
в сообщениях 
электронной почты

Блокирует или помечает подозрительные и опасные 
ссылки и веб-сайты до того, как они достигнут 
пользователей

Выявляет вредоносные 
и фишинговые веб-
сайты



Динамический анализ вложений в песочнице

Во время проверки в песочнице запуск 
вложений производится в безопасной 
изолированной среде без риска для 
основной инфраструктуры

Удобная интеграция 
с сетевой песочницей 
Kaspersky Anti 
Targeted Attack

Пользователи 
получают 
подробный отчет 
по результатам 
анализа



и повысьте эффективность 
обучения по кибербезопасности

Выявляйте пользователей 
группы риска и  

Виджет «Пользователи в зоне риска». Подход
к защите на основе оценки человеческого фактора

сотрудников организации 
получают большую часть 
спама и вредоносных 
сообщений



Поиск и фильтрация журналов 
почты в веб-интерфейсе

Все ключевые события доступны 
непосредственно в интерфейсе 
продукта, что делает администрирование 
и анализ быстрее и удобнее.



Балансировка трафика 
между несколькими 
IP-адресами

балансировщика 
нагрузки

между несколькими 
IP-адресами непосредственно через 
веб-интерфейс KSMG

, поскольку
не требует:

DNS-сервера
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Возможности интеграции

Интеграция с песочницей в Kaspersky 
Anti Targeted Attack для 
динамического анализа объектов 
и ссылок в изолированной среде

Интеграция с глобальной репутационной 
базой для получения актуальных данных 
об угрозах в режиме реального времени

Интеграция с XDR-решением для обмена 
результатами анализа и их 
использования для создания правил 
корреляции и сценариев реагирования 
на инциденты безопасности

Интеграция с консолью управления 
продуктами для управления лицензиями
и распространения обновлений 
безопасности

И другие 
решения

Интеграция с SIEM для 
расширенного экспорта 
событий и централизованного 
управления



Основные преимущества Kaspersky Security
для почтовых серверов

Эффективное детектирование атак 
благодаря ведущей системе threat 
intelligence и глобальным данным
о киберугрозах, которыми KSMS 
обогащается в режиме реального 
времени.

Широкий выбор сценариев 
внедрения в рамках одной 
лицензии — от развертывания 
безопасного шлюза электронной 
почты до интеграции локальных 
и облачных решений для защиты 
электронной почты через API — 
в инфраструктурах на базе 
Windows и Linux.

Комплекс проверенных 
запатентованных технологий 
для многоуровневой защиты 
электронной почты 
с использованием алгоритмов 
машинного обучения 
для противодействия любым 
видам фишинговых атак, спама, 
BEC-атак и другим угрозам.
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Ключевые 
возможности
Антивирус, антиспам, антифишинг • •

Проверка подлинности отправителя
(SPF, DKIM, DMARC, сопоставление домена 
отправителя)

• •

Интеграция с песочницей KATA Sandbox, 
с глобальной репутационной базой
Kaspersky Security Network (KSN / KPSN)

• •

Фильтрация контента • •

Проверка зашифрованных архивов •

Проверка документов, защищенных паролем •

Динамические правила обнаружения •

Content Disarm and Reconstruction (CDR) •

Лицензирование: KSMS и KSMS Plus

KSMS Plus — 
новая лицензия 
с расширенными 
возможностями 
для защиты почты. 
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Международное 
присутствие 
и уникальные 
источники данных 

Инновационные 
решения на базе 
экспертных знаний 
и искусственного 
интеллекта

Признание 
независимых 
экспертов 
и прозрачность

Активный вклад 
в развитие 
индустрии

В чем преимущество решений 
«Лаборатории Касперского»



Больше тестов. Больше наград. Больше защиты*

В 2024 году продукты «Лаборатории Касперского» приняли участие в 
95 независимых тестах и обзорах. Они 91 раз занимали первые места и 92 раза 
попадали в тройку лидеров.

* Примечания.

• По результатам независимых тестов корпоративных, потребительских и мобильных продуктов за 2024 год.

• В обзор вошли тесты, проведенные следующими независимыми лабораториями: AV-Comparatives, AV-TEST, MRG Effitas, SE Labs, Testing 
Ground Labs, Virus Bulletin.

• Тестировались все доступные технологии защиты против известных, неизвестных и комплексных угроз.

• Диаметр круга соответствует числу занятых первых мест.

• Производители с пометкой «*» участвовали менее чем в 35% от общего числа тестов и были добавлены в таблицу для общего контекста.



Подробнее 
о продукте

Запросить 
пробную 
версию

Подробнее Подробнее

https://www.kaspersky.ru/small-to-medium-business-security/downloads/mail-server-free-trial
https://www.kaspersky.ru/enterprise-security/mail-server-security


www.kaspersky.ru

© 2026 АО «Лаборатория Касперского»
Зарегистрированные товарные знаки и знаки обслуживания 
являются собственностью их правообладателей.

#kaspersky
#активируйбудущее

2026Спасибо!
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