
Система нового поколения 
для управления уязвимостями

MaxPatrol VM



Как появился 
MaxPatrol VM?

Системы анализа
защищенности

Централизованное сканирование 
узлов и сетевого оборудования 
в режиме черного и белого 
ящика, сравнение результатов

Системы управления 
уязвимостями нового 
поколения

Управление активами, построение 
процесса приоритизации
и контроля устранения 
уязвимостей

Сетевые сканеры
уязвимостей

Сканирование 
в режиме черного ящика, 
определение открытых портов

Gen 2 Next gen



Как должно быть

Плановая обработка уязвимостей

▪ В IT-отделе принят патч-менеджмент, не зависящий 
от службы ИБ

▪ Служба ИБ следит не за появлением и устранением 
уязвимостей, а за соблюдением договоренностей 
с IT-отделом

Особо опасные уязвимости

▪ Фокус смещается на трендовые уязвимости и на те, 
которые имеют эксплойт и расположены на важных активах

▪ О сроках устранения каждой уязвимости служба ИБ и IT-
отдел договариваются отдельно

Процесс VM



Управление уязвимостями

Постоянная 
актуализация 
данных об активах

1

VM
AM Asset management 

Управление активами

VA Vulnerability assessment 
Определение уязвимостей

VR Vulnerability remediation 
Устранение уязвимостей

Выявление 
уязвимостей

3

Устранение 
или компенсация 
уязвимостей

5

Классификация 
и оценка активов

2

Сортировка 
и приоритизация 
уязвимостей

4

Проверка 
устранения 
уязвимостей

6



Решение
Positive Technologies
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MaxPatrol VM

Единственное VM-решение 
с гарантированным сроком доставки 
информации о самых опасных трендовых 
уязвимостях — 12 часов.

Это позволит устранить 
критически опасные уязвимости быстрее, 
чем злоумышленники успеют разработать 
для них эксплойты.

MaxPatrol VM 
не даст хакерам 

шансов использовать 
уязвимости
для взлома 

>
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Возможности MaxPatrol HCC

MaxPatrol HCC —
комплаенс 
для результативной 
безопасности 

Модуль комплаенс-контроля позволяет: 

▪ Проверять инфраструктуру на соответствие стандартам 
безопасности и отдельным требованиям 

▪ Приоритизировать найденные риски 

▪ Просматривать актуальные данные о выполнении 
требований на динамических дашбордах

▪ Устанавливать сроки, в которые несоответствия стандартам 
должны быть устранены, и контролировать их соблюдение 



Как MaxPatrol VM собирает данные 

Коллектор
Windows Linux

WMI,RPC SSH

ODBC SSHSSH,
SNMP

MaxPatrol 8Сетевое оборудование СУБД МСЭ

▪ Собирает и хранит более 
3000 параметров актива

▪ Использует безагентский
режим сканирования



Как MaxPatrol VM собирает данные 

MaxPatrol VM

позволяет сканировать 
узлы, расположенные 
в отдельных сетевых 
сегментах

MaxPatrol EDR

MaxPatrol SIEM

MaxPatrol VM

PT UCS                           
(сервис обновлений
пентест-проверок)

Обновление 
базы знаний 
об уязвимостях

Сетевое
оборудование

Серверы приложений, 
баз данных и СЗИ  

Рабочие станции

MP VM Core — ядро системы

MP VM Collector — модуль сканирования

MP MC — сервис единого входа в продукты PT

PT LUS
(локальный сервер 

обновления 
экспертизы)

Обновление 
экспертизы по 
пентестовым 
проверкам MP VM 

Collector

MP VM 
Collector

MP VM 
Collector

Филиал

Филиал

Филиал



Варианты поставки 
и модель лицензирования



Варианты поставки
и модель лицензирования

Обязательные лицензии
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AIO до 1000 активов

▪ ПО (можно развернуть в виртуальной среде 
или на физическом сервере клиента)

▪ Программно-аппаратный комплекс

Срок лицензии — 1 год, стоимость продления = 40%*

Нет ограничений 
по количеству 
коллекторов

Дополнительные лицензии

Базовая лицензия

Серверная лицензия

Лицензия на сканирование 
(коллекторы)

Enterprise от 1000 активов

Лицензия на HA-кластер

Non-production-лицензия

Мобильный сканер

Индустриальные лицензии

Лицензия для проверки 
на соответствие стандартам

Лицензия на хостовое
сканирование



MaxPatrol VM
Позволит выстроить процесс 
управления уязвимостями, 
результаты которого видны

Новости продуктов
Positive Technologies:
t.me/ptproductupdate

Телеграм-чат MaxPatrol VM, 
MaxPatrol SIEM и PT XDR:
t.me/MPSIEMChat

https://t.me/ptproductupdate

