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Security Operations Center 

SOC – это структура, которая объединяет 

технологии, людей и процессы, чтобы 

вовремя выявлять риски и устранять 

последствия киберинцидентов до нанесения 

компании неприемлемого ущерба*

Иными словами, это подразделение в организации, которое 

постоянно отслеживает киберугрозы, оценивает их 

значимость, предотвращает, выявляет и реагирует на них по 

заранее заданным приоритетам, обеспечивая 

киберустойчивость организации

Процессы Люди и экспертиза Технологии

Сервисы
*то есть — до нарушения 
киберустойчивости или 
наступления недопустимого 
события (НС)

Что такое 
SOC?



Проблемы 
и вызовы

Большинство компаний используют более 10 систем 
безопасности/инструментов обеспечения ИБ. В крупных 
компаниях – более 40

Недостаток контекста для принятия решений наряду с ручной 
обработкой инцидентов и недостаточной автоматизацией ведут к 
замедлению расследований

Стремительно «умнеющие» хакеры и, соответственно, растущий спрос на 
«сервисную» безопасность и ассистентов: MDR, MSSP, холдинговые SOC и 
AI-driven расследования, реагирования.

Фрагментация процессов ИБ 

Alert fatigue



По данным расследований инцидентов, проведенных 
командой Positive Technologies*, доля проектов, 
в которых атака привела к нарушению внутренних 
бизнес-процессов, достигла 55%.

Оказывать качественный сервис 
по обеспечению киберустойчивости

Важно для SOC

▪ на производственные процессы
▪ логистику

▪ клиентские сервисы
▪ финансовые операции

Это означает, что инциденты напрямую влияют:





MaxPatrol 360

Управляет расследованиями SOC 

в одной системе 

Автоматизирует реагирование 

и рутинные операции

Масштабирует SOC 

без роста штата сотрудников

Легко интегрируется 



Управление тенантами

Сценарии использования

Централизованный анализ 
инцидентов ИБ из разных 
тенантов 

Автоматизированная обработка  
инцидентов

Реагирование Распространение и установка 
экспертизы в разных тенантах

Бесшовный переход к исходным 
событиям с сохранением 
контекста

Контроль выполнения задач и 
коммуникация с клиентами

Дашборды Широкие возможности 
по интеграции



▪ Тенанты объединяются в единую управляемую 

структуру, что дает оператору возможность 

единообразно управлять процессом обеспечения 

ИБ в этих тенантах из единого окна

Управление тенантами
▪ В таком формате упрощаются контроль 

обновлений, распространение экспертизы 

и проведение расследований инцидентов



Управление тенантами



Управление тенантами



▪ MaxPatrol 360 собирает из множества тенантов 

информацию об инцидентах ИБ, предоставляя 

оператору контекст для принятия решения

Централизованный анализ 
инцидентов ИБ

▪ При необходимости можно получить доступ 

к исходным событиям тенанта и просмотреть 

дополнительные данные по инциденту



▪ MaxPatrol 360 позволяет автоматизировано обрабатывать 
процессы ИБ: обогащать, менять статусы и реагировать на 
инциденты, обеспечивая непрерывную аналитическую 
цепочку — от обнаружения инцидента до принятия решения 
и дальнейших улучшений

Автоматизированная 
обработка инцидентов



Автоматизированная 
обработка инцидентов



Автоматизированная 
обработка инцидентов



▪ MaxPatrol 360 позволяет автоматизировать реагирование, например, через MaxPatrol EDR

или другие комплементарные решения (NTA-, SIEM-, VM-системы)

Реагирование



Реагирование



▪ Позволяет централизованно определять состав 

пакетов экспертизы для тенантов

Установка экспертизы 
в разных тенантах

▪ Обеспечивает доставку и установку на тенанты, 

и отображает статус в едином окне



Установка экспертизы 
в разных тенантах



Установка экспертизы 
в разных тенантах



▪ MaxPatrol 360 обеспечивает 

бесшовный переход в подключенные 

тенанты для детального расследования 

инцидентов и переход между тенантами 

с сохранением контекста/состояния 

в режиме одного окна

Бесшовный переход 
к исходным событиям 

▪ Для этого оператору предоставлен 

тенант-локатор, который отображает 

текущее рабочее пространство оператора 



Запросы
▪ Раздел «Запросы» позволяет управлять коммуникацией 

по дополнительным. активностям, связанным с обработкой 
инцидента, например расследование подозрения на 
инцидент, координация устранения инцидента, проведение 
оценки риска в рамках инцидента и др. 

▪ Запросы могут быть связаны как с 
конкретными инцидентами, так и 
использоваться автономно для 
выполнения иных задач



Запросы
Для этого достаточно определить набор необходимых действий, задать 
приоритеты и сроки, назначить ответственных и отслеживать статус выполнения



Дашборды
▪ MaxPatrol 360 предоставляет возможность мониторинга ключевых метрик и их динамики на 

дашбордах, включая оценку текущего индекса защищенности, контроль инцидентов, 
находящихся в работе, а также скорость и качество их обработки 



Дашборды



▪ MaxPatrol 360 позволяет гибко подстраиваться под потребности любой IT-инфраструктуры 

за счет открытого API: сбор, обогащение, дополнительная аналитика

Широкие возможности по 
интеграции



Demo time



Результат MaxPatrol 360

Единое окно Автоматизация

Полный цикл Ускорение



Условия лицензирования
Базовая функциональность ₽ / актив

₽ / тенант

₽ / интеграция

₽ / актив

₽ / актив

₽ /  тенант

₽ /  коннектор

₽ /  коннектор

Расширенная



▪ Каталог действий для сценариев: реагирование 
через EDR

▪ Реализация тикет-системы: сервис «Запросы» 
для организации работ по инцидентам 

▪ Разработка шаблонов уведомлений для реализации 
функции «Нотификации», в том числе для разных 
каналов информирования

▪ Базовые дашборды и возможность формирования 
отчетов по метрикам инцидентов

▪ Public API для работы с инцидентами и добавления 
инцидентов из сторонних источников

▪ Федерация MaxPatrol 360: cинхронизации инцидентов 
между самостоятельными инсталляциями MaxPatrol 360

Планы на Q2 
2026

Roadmap MaxPatrol 360



Roadmap MaxPatrol 360 2026

Беклог

▪ Импорт/экспорт инцидентов из UI

▪ Каталог действий для плейбуков: реагирование через AD, NGFW

▪ Каталог действий для плейбуков: расширение базового набора плейбуков

▪ Интеграции: внешние системы обогащения, расследования, реагирования 

▪ Интеграции: подключение сторонних источников инцидентов

▪ Лицензирование MaxPatrol 360. Энфорсмент

▪ «Запросы». Расширение функционала. Интеграция с сервисом плейбуков

▪ Старая версия IM больше не включается в поставки MaxPatrol 10

▪ Централизованные дашборды c фильтрацией по тенантам

▪ Развитие AI/ML инструментов автоматизации расследования и реагирования

▪ Интеграция работы с активами в MaxPatrol 360

Планы, начинающиеся 
с третьего квартала 2026, 
гибко пересматриваются 
с учётом запросов рынка, 
бизнес-целесообразности 
и обратной связи 
клиентов и партнёров



Как попробовать?

Оставьте 
заявку

на сайте 
MaxPatrol 360
или свяжитесь 
с вашим менеджером 
в Positive Technologies

Подпишите NDA,
заполните анкету
по инфраструктуре 

Разверните 
MaxPatrol 360
в инфраструктуре:

установить и 
настроить 
систему помогут 
наши 
специалисты

Проведите 
пилотный проект 
и оцените результаты

вместе 
со специалистами 
Positive 
Technologies

https://ptsecurity.com/products/mp360/?utm_source=presentation&utm_medium=referral&utm_campaign=360
https://ptsecurity.com/products/mp360/?utm_source=presentation&utm_medium=referral&utm_campaign=360


Оставить заявку 
на пилот

Вместо десятков 
инструментов –
единый MaxPatrol 360


