
MaxPatrol  
Endpoint Security
Непрерывная работа бизнеса начинается 
с непробиваемой защиты конечных устройств

Защита устройств Защита пользователей Защита бизнеса



ВПО — основной инструмент реализации киберугроз

71% атак Топ-3 ВПО
на организации совершены с помощью 
вредоносного ПО

	ຄ Шифровальщики
	ຄ ВПО для удаленного доступа
	ຄ Шпионское ПО

По данным исследования «CODE RED 2026: актуальные киберугрозы для российских организаций»

Защита конечных устройств стала сложнее.  
Сегодня злоумышленники:

Стремятся получить доступ 
к конфиденциальным 
данным для продажи 
или переиспользования

Преследуют широкий круг целей

Не только имеют финансовую 
мотивацию, но и стремятся 
разрушить инфраструктуру 
компании

Масштабируют ущерб —  
нацеливаются на остановку 
ключевых бизнес-процессов 
и полное разрушение  
инфраструктуры

Отключают антивирусы 
и EDR-решения перед запуском 
вредоносного ПО

Действуют изощренно 

Распространяют вирусы 
через легитимные консоли 
централизованного управления 
под видом штатных обновлений

Разрушают компоненты ОС, 
удаляют теневые копии и точки 
восстановления

Что дает MaxPatrol Endpoint Security

Обеспечивает гибкое внедрение 
Решение легко развертывается и подходит 
для среднего бизнеса и крупных 
геораспределенных холдингов

Предоставляет автономную защиту
Агенты MaxPatrol Endpoint Security 
обеспечивают высокую стойкость 
защиты устройств даже без подключения 
к интернету

Покрывает полный цикл реагирования
Более 40 действий реагирования, 
встроенные механизмы расследования 
и восстановления после инцидентов делают 
остановку бизнеса невозможной

Создает непробиваемую защиту
Наш агент устойчив к остановке, 
удалению и обходу, что делает 
его отключение сложной, долгой, 
дорогой и нецелесообразной кампанией 
для атакующего



Три уровня защиты конечных устройств

MaxPatrol EPP 
для предотвращения 
массовых угроз

•	 Обнаружение и устранение 
даже замаскированного ВПО 
с помощью антивирусных 
технологий

•	 Защита от шифровальщиков 
и вайперов, восстановление 
файлов для мгновенного 
возобновления работы 
бизнеса

•	 Контроль разрешенных 
приложений и подключаемых 
устройств для сокращения 
поверхности атаки

MaxPatrol EDR
для выявления сложных 
и целевых атак и защиты от них

•	 Выявление действий хакера, 
которые могут пропустить 
другие средства для защиты 
устройств

MaxPatrol Endpoint Security
для защиты  
от всех видов угроз 

•	 Сбор событий, дампов 
памяти и других артефактов 
для расследования

•	 Остановка злоумышленника 
за считаные секунды, 
расследование 
и предотвращение атаки

•	 Единый агент для сбора 
телеметрии, обнаружения, 
предотвращения 
и реагирования на угрозы

•	 Работа с гибридными, 
виртуальными и закрытыми 
инфраструктурами любого 
размера

•	 Возможность подключать 
разные модули защиты 
в зависимости от сценариев 
использования

Как MaxPatrol Endpoint Security взаимодействует  
с другими продуктами Positive Technologies

•	 Упрощение взаимодействия  
подразделений ИБ и ИТ

•	 Сбор данных с устройств, с которых 
не получалось собрать их средствами 
сетевого сканера

•	 Не нужны сервисные учетные записи

•	 Более частое обновление данных об активах

•	 Снижение нагрузки на каналы связи и упрощение 
маршрутизации

•	 Контроль сбора событий  
с серверов и рабочих станций

•	 Расширенный контекст  
для принятия решений

•	 Возможность оперативного  
реагирования на угрозы

•	 Защита от ВПО, распространяемого 
через шифрованные каналы (Telegram, 
браузеры, P2P)

•	 Повышение точности обнаружения угроз

•	 Результат анализа PT Sandbox доступен 
на всех агентах, что позволяет быстрее 
блокировать атаки

•	 Обнаружение и мгновенная блокировка 
угроз в сетевом трафике прямо 
из интерфейса продукта



Подробнее  
о MaxPatrol EPP

Чат  
пользователей

Узнать больше  
о MaxPatrol Endpoint Security

Подробнее  
о MaxPatrol EDR

Дополнительные бизнес-преимущества

Поддержка популярных  
российских ОС
Готовое решение для импортозамещения — 
как на стороне сервера системы, 
так и на стороне агентов для конечных 
устройств

Соответствие требованиям 
регуляторов
Приказы ФСТЭК № 21, 117, 239  
и ГОСТ Р 57580.4-2022


