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Что такое cyberthreat intelligence

Cyberthreat intelligence (CTI) — информация, которая описывает существующие 
или потенциальные угрозы безопасности информационных систем
и пользователей

 отчеты, содержащие сведения о мотивации, инфраструктуре и техниках 
определенного злоумышленника

 IP-адреса, домены, URL и хеш-суммы файлов, связанные с известной угрозой

Существует в разных формах: 

Используется организациями для получения контекста событий 
безопасности и позволяет быстро отреагировать на угрозу



Атаки 2022
Актуальные киберугрозы: итоги 2022 года

https://www.ptsecurity.com/ru-ru/research/analytics/cybersecurity-threatscape-2022/
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Атакующие прогрессируют

67%
атак носят 
целенаправленный 
характер

Обнаружение 
атак — критически 
важная задача, 
которая с каждым 
днем становится 
все сложнее

96%
организаций не защищены 
от проникновения внешнего 
злоумышленника

на 20,8%
выросло общее 
количество инцидентов 
в 2022 году

в 84%
организаций даже 
низкоквалифицированный 
злоумышленник может проникнуть 
в локальную сеть

«Актуальные киберугрозы: итоги 2022 года», Positive Technologies
«Итоги пентестов — 2022», Positive Technologies

https://www.ptsecurity.com/ru-ru/research/analytics/cybersecurity-threatscape-2022/
https://www.ptsecurity.com/ru-ru/research/analytics/results-of-pentests-2021-2022/


Методы атак по итогам 2022 года

«Актуальные киберугрозы: итоги 2022 года», Positive Technologies
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Для чего нам 
cyberthreat
intelligence



Cyberthreat Intelligence предоставляет 
информацию о злоумышленниках

Инструментарий Техники и тактики 
злоумышленников

Инфраструктура

Как злоумышленники используют 
свой инструментарий и 
инфраструктуру для атаки

Серверы, веб-сайты, которые 
используют злоумышленники

ВПО и прочий инструментарий 
который используют 
злоумышленники



Threat Intelligence в Positive Technologies

PT Threat Intelligence Feeds — потоки данных с индикаторами компрометации, 
предназначенные для информирования команды SOC об актуальных угрозах ИБ

Содержат:

Домены Файлы URL IP-Адреса

Обогащают используемые средства защиты и повышают эффективность их работы

Позволяют предотвращать атаки на информационные системы

ip



PT Feeds адаптирует систему защиты для 
противодействия актуальным киберугрозам

Показываем скрытые угрозы
Позволяем обнаружить атаку на ранних этапах

Ускоряем обработку событий
Экономим время, затрачиваемое 
на подтверждение, анализ и приоритизацию
инцидента

Блокируем актуальные угрозы
Проактивно блокируем критически опасные 
для организации угрозы на периметре

Автоматизируем
Организуем работу с внешними данными

Предоставляем контекст
Дополняем данные об угрозах

Интегрируемся
Автоматизируем доставку данных об угрозах 
в средства защиты и актуализацию информации



Источники данных

PT NAD 
Телеметрия, получаемая с инcталляций PT Network Attack 
Discovery

ФинЦЕРТ
Данные, распространяемые центром мониторинга
и реагирования на компьютерные атаки в кредитно-финансовой 
сфере

Исследования ВПО
Результаты анализа вредоносного программного обеспечения экспертным центром кибербезопасности Positive Technologies (PT ESC)

OSINT
Информация, полученная в ходе разведки по открытым
источникам

Расследования инцидентов
Результаты расследования инцидентов ИБ сотрудниками
Positive Technologies



Схема обработки данных

Поток 
файлов

OSINT

IR*

Частные 
источники

PT Sandbox

Статические 
анализаторы

Фильтрация по 
спискам 

исключений

Сервис 
обогащения

Сервис 
аналитики

OSINT Краулеры

Телеметрия 
продуктов

Сканеры

PT Threat 
Intelligence 

Feeds



Как использовать фиды

MaxPatrol SIEM

Обнаружение событий ИБ, в которых 
задействованы критически важные для клиента 
индикаторы компрометации

PT Network Attack Discovery

Обнаружение вредоносной активности в сетевом 
трафике

Threat Intelligence Platform

Расширение и дополнение контекстом уже 
существующей базы угроз

UTM-решение, NGFW, WAF

Обогащение используемых систем ИБ данными 
об угрозах, повышение эффективности этих систем 
и предотвращение атак



PT Threat Intelligence Feeds — это…

Данные, которые собраны 
и обработаны специалистами 
Positive Technologies

53 млн 
файлов

2 млн 
доменов

622 тыс. 
URL

833 тыс. 
IP-адресов

По состоянию на 17 марта 2023 года



Среднее количество 
обрабатываемых данных
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Топ-10 группировок

772

862

989

1000

1226

1396

3006

4283

7947

13 624

Lazarus Group

Rocket Kitten

Shell Crew

Sofacy

APT2

Emissary Panda

Comment Crew

Turla

Hidden Lynx

HAFNIUM

Количество IoC

0                 2000            4000              6000             8000            10 000          12 000          14 000  16 000

Более

150
вредоносных 
группировок
в базе данных



Топ-10 актуальных семейств ВПО

21 454

21 888

25 109

28 559

34 800

41 984

49 315

66 340

74 670

128 557

Vidar

AgentTesla

Mirai

Amadey

SmokeLoader

Formbook

Mozi

Qakbot

RedLine

Emotet

Количество IoC

0                 20 000           40 000           60 000           80 000           100 000         120 000          140 000

Более

1350
семейства ВПО в базе 
данных



География распределения IP-адресов

Другие 31%

США 29%

Россия 9%

Китай 8%

Германия 7%

Япония 4%

Корея 3%

Великобритания 3%

Франция 2% Голландия 2%

Бразилия 2%

В 196 
странах 
размещены 
наблюдаемые IP-
адреса

Не является атрибуцией



PT Threat Intelligence Feeds — это…

Расширенный контекст, 
который помогает 
аналитикам быстрее 
интерпретировать данные

 Репутация индикатора на момент выгрузки
 Итоговый вердикт от Positive Technologies
 Временные метки
 Принадлежность к классу или семейству вредоносного 

ПО, к АРТ-группировке, вредоносной кампании или 
связь с ними

 Потенциальный ущерб — опасность угрозы, связанной 
с индикатором, для инфраструктуры организации

 Роли узла в сети
 Доступность домена или IP-адреса
 Вердикты антивирусов и песочниц
 Результаты обогащения WHOIS-, DNS-записей и т. д.



Какая информация есть 
в PT Feeds



Индикаторы, размеченные по степени 
опасности

Malicious

Whitelist

High Severity

Medium Severity

Вредоносные индикаторы без дополнительной разметки

Белый список индикаторов

Вредоносные индикаторы высокой степени опасности с точки 
зрения влияния на инфраструктуру предприятия

Вредоносные индикаторы средней степени опасности с 
точки зрения влияния на инфраструктуру предприятия

md5 (для файловых индикаторов), sha256 (для файловых индикаторов), Domain / IP / URL (для сетевых 
индикаторов), timestamps (first_seen, last_seen), tags, score, verdict

md5 (для файловых индикаторов), sha256 (для файловых индикаторов), Domain / IP / URL (для сетевых 
индикаторов), timestamps (first_seen, last_seen), severity, malware_class, malware_family, tags, relations (hashes, 
domains, ips, urls), score, verdict

md5 (для файловых индикаторов), sha256 (для файловых индикаторов), Domain / IP / URL (для сетевых 
индикаторов), verdict

md5 (для файловых индикаторов), sha256 (для файловых индикаторов), Domain / IP / URL (для сетевых 
индикаторов), timestamps (first_seen, last_seen), severity, malware_class, malware_family, tags, relations 
(hashes, domains, ips, urls), score, verdict



Индикаторы, размеченные по времени 
активности

Current Activity

Recent Activity

Retrospective

Вредоносные индикаторы, активные за последнюю неделю

Вредоносные индикаторы, активные за последний месяц

Вредоносные индикаторы, активные за последний год

md5 (для файловых индикаторов),sha256 (для файловых индикаторов),Domain / IP / URL (для сетевых 
индикаторов),timestamps (first_seen, last_seen),malware_class,malware_family,tags,score,verdict

md5 (для файловых индикаторов),sha256 (для файловых индикаторов),Domain / IP / URL (для сетевых 
индикаторов),timestamps (first_seen, last_seen),malware_class,malware_family,tags,score,verdict

md5 (для файловых индикаторов),sha256 (для файловых индикаторов),Domain / IP / URL (для сетевых 
индикаторов),timestamps (first_seen, last_seen),malware_class,malware_family,tags,score,verdict



Индикаторы, размеченные по ролям узлов в 
сетевой инфраструктуре

TOR
Узлы сети TOR
IP, verdict

DynDNS
Инфраструктура DynDNS
Domain, verdict

Cloud
Облачная инфраструктура
IP/IP_range, verdict

VPN
VPN инфраструктура
IP/IP_range, verdict

STUN
STUN узлы
IP, verdict

Sinkhole
Sinkhole узлы
IP/IP_range, verdict

Mail
Домены, относящиеся к 
почтовой инфраструктуре
Domain, verdict

CDN
CDN инфраструктура
Domain / IP / IP_range / 
URL, verdict

Torrents
Торрент трекеры
Domain / IP /  URL, verdict

Proxy
Proxy инфраструктура
Domain / IP /  URL, verdict

Exploiters
Эксплуатация уязвимостей
IP, verdict



Инфраструктура, используемая 
злоумышленниками

CnC

Phishing

Download

Вредоносные индикаторы, связанные с управляющими 
серверами злоумышленников

Вредоносные индикаторы, связанные с фишинговыми ресурсами 
злоумышленников

Вредоносные индикаторы, используемые 
злоумышленниками для скачивания полезной нагрузки

Domain / IP / URL (для сетевых индикаторов),timestamps (first_seen, last_seen),role,tags,score,verdict

Domain / IP / URL (для сетевых индикаторов),timestamps (first_seen, last_seen),role,tags,score,verdict

Domain / IP / URL (для сетевых индикаторов),timestamps (first_seen, last_seen),role,tags,score,verdict

Upload Вредоносные индикаторы, используемые 
злоумышленниками для эксфильтрации данных
Domain / IP / URL (для сетевых индикаторов),timestamps (first_seen, last_seen),role,tags,score,verdict



Информация о вредоносном ПО

Malicious Class

Malicious 
Family

Вредоносные индикаторы, размеченные по классам ВПО

Вредоносные индикаторы, размеченные по семействам ВПО

Текущая активность
активные за последнюю неделю

md5 (для файловых индикаторов), sha256 (для файловых индикаторов), Domain / IP / URL (для сетевых 
индикаторов), timestamps (first_seen, last_seen), malware_class, malware_family, tags, relations 
(hashes,domains, ips, urls), score, verdict

md5 (для файловых индикаторов), sha256 (для файловых индикаторов), Domain / IP / URL (для сетевых 
индикаторов), timestamps (first_seen, last_seen), malware_class, malware_family, tags, relations (hashes,domains, 
ips, urls), score, verdict

Недавняя активность
активные за последний месяц

Ретроспектива 
активные за последний год

Учитываем активность ВПО



Вредоносные кампании и группировки

Malicious 
Campaign

Malicious 
Group

Вредоносные индикаторы, агрегированные по вредоносным 
кампаниям

Вредоносные индикаторы с разметкой по группировкам

Текущая активность
активные за последнюю неделю

md5 (для файловых индикаторов), sha256 (для файловых индикаторов), Domain / IP / URL (для сетевых 
индикаторов), timestamps (first_seen, last_seen), malware_class, malware_family, tags, relations 
(hashes,domains, ips, urls), score, verdict

md5 (для файловых индикаторов), sha256 (для файловых индикаторов), Domain / IP / URL (для сетевых 
индикаторов), timestamps (first_seen, last_seen), malware_class, malware_family, tags, relations (hashes,domains, 
ips, urls), score, verdict

Недавняя активность
активные за последний месяц

Ретроспектива 
активные за последний год

Учитываем активность кампаний и группировок



Индикаторы, размеченные по типам угроз

Cybercrime

APT

Вредоносные индикаторы, размеченные как имеющие 
отношение к массовым угрозам

Вредоносные индикаторы, размеченные как имеющие отношение 
к целевым угрозам

md5 (для файловых индикаторов), sha256 (для файловых индикаторов), Domain / IP / URL (для сетевых 
индикаторов), timestamps (first_seen, last_seen), malware_class, malware_family, malware_group, tags, 
relations (hashes, domains, ips, urls), score, verdict, is_apt

md5 (для файловых индикаторов), sha256 (для файловых индикаторов), Domain / IP / URL (для сетевых 
индикаторов), timestamps (first_seen, last_seen), malware_class, malware_family, malware_group, tags, relations 
(hashes, domains, ips, urls), score, verdict, is_apt



Данные от регуляторов

FinCERT

ГосСОПКА

Вредоносные индикаторы, передаваемые по линии ФинЦЕРТ

Вредоносные индикаторы, передаваемые по линии НКЦКИ

md5 (для файловых индикаторов), sha1 (для файловых индикаторов), sha256 (для файловых индикаторов), 
Domain / IP / URL (для сетевых индикаторов), timestamps (first_seen, last_seen), malware_class, 
malware_family, tags, role (для сетевых индикаторов), verdict



PT Threat Intelligence Feeds — это…

Более 40 фидов
для разных целей

Примеры фидов

Домены, URL, IP-адреса, хеш-суммы, связанные с APT-атаками
 Вредоносные индикаторы, имеющие отношение

к целевым угрозам

Семейства ВПО: недавняя активность
 Семейства ВПО: недавняя активность

Вредоносные кампании: недавняя активность
 Активные вредоносные индикаторы за последнюю неделю, 

агрегированные по вредоносным кампаниям

IP-адреса по географическому расположению
 IP-адреса, размеченные по GeoIP, без узлов, связанных 

с VPN, прокси-серверами, STUN, Tor, DDNS



PT Threat Intelligence Feeds — это…

Донастройка потоков данных 
с индикаторами 
компрометации 
по пожеланиям заказчика



PT Threat Intelligence Feeds — это…

Онлайн-портал для проверки 
файлов и индикаторов 
компрометации

https://iocportal.ptsecurity.com/



PT Threat Intelligence Feeds — это…

Быстрая интеграция с СЗИ
за счет широкого списка 
поддерживаемых продуктов
и форматов

JSON,
STIX,
TXT,
CSV…

PT Threat 
Intelligence 
Feeds

MaxPatrol SIEM

PT NAD

NGFW, UTM-система

TIP

Ваши СЗИ…



Способы интеграции

REST API

 Полностью документированный API

 Доступен Python SDK

 Подробности на cybsi.cloud

Коннектор ptFeeds

 Устанавливается в инфраструктуре 
заказчика

 Интегрирован с сервисом дистрибьюции

 Позволяет быстро организовать 
использование TI-данных

https://addons.ptsecurity.com/cybsicloudsdk
https://cybsi.cloud/


PT Feeds для 
периметровых СЗИ



Экспертиза Positive Technologies 
в вашем NGFW

Репутационные списки 
Positive Technologies
 Основаны на данных, собираемых 

Positive Technologies

 Дополняют данные вендора

 Могут быть настроены по запросу 
заказчика

Современные межсетевые экраны имеют
возможность обрабатывать динамические 
репутационные списки с индикаторами
компрометации

Обработка репутационных списков позволяет 
автоматически реагировать на появляющиеся 
угрозы



 Автоматизированная доставка информации об 
угрозах в реальном времени

 Автоматизированное обнаружение/блокировка 
вредоносного трафика на основе актуальных 
данных 

WAFCLIENT FW ВЕБ-ПРИЛОЖЕНИЕ

ВЕБ-АТАКИВЕБ-АТАКИ

СЕТЕВЫЕ АТАКИ

 Раннее обнаружение и блокировка источников 
вредоносной активности 

 Информация об угрозах, актуальных для WEB-
приложений

PT Feeds

Индикаторы компрометации, 
связанные с атаками на веб-
приложения
 TOR
 Proxy
 Сканеры
 Спамеры
 Эксплоитеры

PT Feeds для Web-приложений



PT Feeds для Web-приложений

TOR
IP-адреса, 
являющиеся узлами 
TOR-сетей

Спамеры
IP-адреса, с которых 
отправляют спам 
сообщения (в любые 
веб-формы)

Proxy
IP-адреса, относящиеся к 
прокси-инфраструктуре

Сканнеры
любой брутфорс и пробники 
(скан url path, перебор 
логинов/паролей)

Эксплоитеры
IP-адреса, с которых происходят 
попытки эксплуатации через 
SQL injection, XSS и тд

Это IP адреса, с которых зафиксирована вредоносная активность по отношению к веб-
приложениям



PT Feeds для промышленных предприятий

Индикаторы компрометации, 
связанные с группировками 
специализирующихся на 
промышленном секторе

Отрасли

 Энергетическая
 Нефтегазовая
 Металлургия
 Машиностроение
 Химическая промышленность
 Легкая промышленность



Примеры состава фидов



Домены, URL, IP-
адреса, хеш-суммы, 
связанные с APT-
атаками
Онлайн-портал для проверки 
файлов и индикаторов 
компрометации

1

2

3

Связи с другими объектами

Теги

Рейтинг значимости

1

2

3



Семейства ВПО: 
недавняя активность
Активные вредоносные 
индикаторы за последний месяц, 
размеченные по семействам 
вредоносного программного 
обеспечения

Семейство ВПО1

1



Вредоносные 
кампании: недавняя 
активность
Активные вредоносные 
индикаторы за последнюю неделю, 
агрегированные по вредоносным 
кампаниям

Вредоносная кампания1

1



Индикаторы, 
сгруппированные
по типам

IP-адреса инфраструктуры DDNS

IP-адреса облачной инфраструктуры

IP-адреса VPN-узлов

1

2

3

IP-адреса sinkhole-узлов4

1

2

3

4



IP-адреса 
по географическому 
расположению

2

3

Активные вредоносные 
индикаторы за последнюю неделю, 
агрегированные по вредоносным 
кампаниям

Код страны1

1



Пример полного контекста



Что будем добавлять в фиды

Группировки 
злоумышленников

1

TTP

Инструменты 
хакеров

2

Уязвимости

Сферы 
деятельности

Дарквеб

3

4 5 6



Спасибо!
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