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Продукты ITV – все включено

Бесплатное обновление
Бесплатная поддержка 24/7
Бесплатная интеграция 
оборудования и доработка 
ПО под проект



Интеллект
Программная платформа для создания комплексов безопасности и 

видеонаблюдения любого масштаба. «Интеллект» поддерживает более 100 
охранных систем и универсальные протоколы интеграции, включает функции 

видеоаналитики, гибкой автоматизации и управления обработкой инцидентов. 
Внесен в Единый реестр российских программ за номером 488. В составе 

программно-аппаратных комплексов сертифицирован согласно ПП РФ 969.

https://reestr.digital.gov.ru/reestr/301837/?sphrase_id=250959


Интеграция. Распределенная архитектура
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Преимущества интеграционной платформы

• Объединение оборудования различных производителей и 
управление системой из единого центра, а также с локальных или 
удаленных рабочих мест.

• Минимизация затрат на оснащение объекта за счет уменьшения 
аппаратной и программной части, включения в систему 
имеющегося оборудования.

• Новые функции, недоступные при использовании автономных 
систем.

• Сокращение объема информации, поступающей оператору; 
информация становится более наглядной.

• Более полный анализ ситуации на основе данных из разных 
источников.

• Автоматизация принятия решений для типовых ситуаций.

• Существенное уменьшение вероятности ошибок оператора.

• Повышение защищенности системы от внешнего воздействия.



Видеонаблюдение
и контроль ситуации



Монитор видеонаблюдения

Управление окнами видеонаблюдения:

• отображение видео, поступающего с камер;
• управление режимами видеонаблюдения;
• графическая обработка видеоизображений;
• управление видеозаписью;
• работа с видеоархивами, синхронное 

воспроизведение, интеллектуальный поиск;
• экспорт кадров и видео, печать кадров;
• вывод сведений о состоянии видеокамер;
• управление PTZ, работа с fisheye-камерами;
• вывод информации от детекторов;
• защита архива и создание закладок;
• добавление кнопок для переключения 

камер и запуска макрокоманд.



Работа со звуком

• Звуковое оповещение при 
регистрации тревожных событий.

• Подключение микрофонов и 
переговорных устройств 
(интеркомов, домофонов).

• Интеграция систем звукового 
оповещения.

• Воспроизведение и запись звука 
синхронно с видео.

• Запись звука по превышению порога 
громкости (акустопуск) или по 
команде оператора.



Интерактивная карта

• Отображение объектов системы безопасности 
и их статусов, управление объектами с 
помощью контекстного меню.

• Просмотр последних событий объекта.

• Вывод кадра или видеозаписи события от 
любого объекта (если это камера, или если с 
объектом связаны камеры).

• Создание слоев и правил переключения между 
ними.

• Зависимые карты (master/slave): переключение 
слоев slave-карты с master-карты.

• Использование растровых и векторных 
форматов для фона.

• Масштабирование карты.



Интерактивная карта

• Скрытие на карте объектов выбранных 
типов.

• Возможность отображения только 
тревожных объектов.

• Вывод списка объектов с фильтрацией по 
типу и статусу.

• Поиск объекта по имени и 
идентификатору.

• Автопереключение между слоями карты 
с центрированием на тревожном 
объекте.

• Отображение мини-карты для обзора и 
навигации. Центрирование окна карты на 
выбранной точке по клику на мини-карте.



Поддержка картографических сервисов

• Использование векторной геокарты OpenStreetMap, Google Maps или 
Яндекс Карт в качестве подложки интерактивной карты «Интеллекта».

• Геокарта запрашивается с картографического сервера и автоматически 
привязывается к географическим координатам в «Интеллекте». 



Протокол событий

• Вывод всех событий системы или событий с учетом 
настроенных фильтров.

• Сортировка и текстовый поиск по источнику, названию 
события и т. д.

• Отображение источника 
события на карте.

• Вывод видеозаписи события 
(если его источник – камера, 
или если с источником связаны 
камеры).

• Экспорт и печать отчета по 
событиям.



Менеджер инцидентов

• Обработка событий по заданным 
сценариям:

o настройка пошаговой логики 
для каждого типа событий;

o ветвление логики при разных 
действиях оператора.

• Возможность добавления 
комментариев и автоматического 
запуска макрокоманд на каждом 
шаге.

• Настройка времени автоматической 
эскалации необработанных событий.

• Настройка прав операторов на 
обработку, эскалацию и 
отслеживание событий.

• Формирование отчетов по событиям 
и действиям операторов.



Протокол оператора

• Отображение тревожных событий.

• Вывод кадра или видеозаписи 
события (если его источник – камера, 
или с источником связаны камеры).

• Выделение источника события на 
карте.

• Присвоение событиям статуса 
(«Тревожная ситуация», 
«Подозрительная ситуация», 
«Ложное срабатывание»).

• Добавление комментариев к 
событиям.

• Эскалация событий оператору более 
высокого уровня.

• Вывод оператору PDF-файла помощи 
по каждому типу событий.



Протокол оператора

• Настройка допустимого времени 
обработки события. Регистрация 
необработанных событий.

• Поиск в архиве событий.

• Вывод отчета по действиям 
оператора с возможностью 
просмотра видеозаписей событий.

• Экспорт и печать отчета по 
обработанным событиям.

• Контроль действий оператора по 
заданному сценарию реакции на 
выбранные типы событий.



Протокол оператора: упрощенный вид

• Упрощенный (текстовый) вид 
окна «Протокола оператора» с 
возможностью группировки 
информации по региону, 
событию или объекту.

• Позволяет быстро просмотреть, 
например, все тревоги по камере 
или в заданной области 
охраняемого объекта.



Трекинг переносных устройств «Браслет-ПРО»
(ИСБ «Стрелец-Интеграл»)

• Настройка маршрутов: определение 
областей, по которым может 
перемещаться пользователь.

• Отображение реперных точек и 
заданных областей.

• Отображение положения и 
перемещения браслетов.

• Прием и отображение событий от 
браслетов.

• Наведение PTZ-камеры по 
абсолютным координатам на 
человека с браслетом при его выборе 
на карте или по сигналу тревоги.



Управление видеостеной

• Создание, 
редактирование и 
удаление раскладок.

• Назначение раскладок 
выбранным 
компьютерам.

• Удаленное 
переключение 
раскладок на экранах 
других компьютеров.



Функции работы с архивом

• Воспроизведение видео со 
звуком, синхронное 
воспроизведение для 
нескольких камер.

• Защита записей от перезаписи 
по кольцу.

• Скрытие записей от выбранных 
пользователей.

• Работа с сетевыми и USB-
накопителями.

• Просмотр архива устройств, в 
том числе через ONVIF Profile G.

• Синхронизация архива сервера 
с архивами устройств.



Функции экспорта

• Экспорт архива в видеофайл со 
звуком с возможностью наложения 
имени камеры, даты и времени.

• Экспорт архива по нескольким 
камерам сразу.

• Экспорт и печать отдельного кадра.

• Прослушивание и экспорт 
аудиозаписей.

• Скрытие областей кадра маской.

• Скрытие движущихся объектов 
динамической маской.

• Автоматическое скрытие лиц в 
экспортируемом видеофрагменте.



Создание закладок

• Закладка – несколько выделенных видеозаписей 
за выбранный период. Закладки создаются для 
одной или нескольких камер сразу.

• Закладки можно защитить от перезаписи.

• Для каждой закладки добавляется текстовый комментарий.

• Закладки отображаются в списке видеозаписей, на временной шкале архива и 
в списке закладок.

• Поддерживается экспорт всех видеозаписей, выделенных закладкой.



Видеоаналитика



Базовые детекторы

Детектор движения для стандартных и ИК-камер Детектор лиц



Детекторы на базе трекера объектов

Пересечение прямой линии в выбранном 
направлении

Пересечение ломаной линии в выбранном 
направлении

Детектор 
пересечения линии



Детекторы на базе трекера объектов Детектор движения 
в зоне

Детектируемые события:

• движение в зоне;
• вход объекта в зону;
• выход объекта из зоны;
• переход из одной зоны в 

другую;
• появление объекта в зоне;
• исчезновение объекта в 

зоне;
• остановка объекта в зоне;
• пребывание объекта в зоне 

более 10 секунд;
• оставленный в зоне предмет.



Детекторы на базе трекера объектов

• Настройка размеров объекта, в том числе 
с учетом перспективы.

• Настройка диапазона цветов объекта.

• Настройка типа объекта: любой объект, 
человек, автомобиль.

Тонкая настройка



Нейротрекер

• Нейросеть распознает 
статичные и движущиеся 
объекты определенного типа.

• Трекер сопровождает их при 
движении.

• К обнаруженным объектам 
можно применять все 
детекторы на базе трекера, а 
также счетчик объектов в 
выделенной зоне.



Поведенческая аналитика

• Нейросеть анализирует 
изображение и генерирует 
данные о положении тела 
людей, попавших в кадр.

• Аналитические алгоритмы 
обрабатывают эти данные и 
распознают определенные 
позы: сидящий, лежащий 
человек, позиция стрельбы, 
поднятые руки, появление 
человека в любой позе.

Детектор позы



Детекторы огня и дыма Распознают задымление 
и открытое пламя

• Срабатывают при появлении 
визуальных признаков горения.

• Применяются как самостоятельное 
решение вне зданий (лес, парк, 
тоннель, открытая площадка 
хранения).

• Дополняют стандартные извещатели 
в помещениях со сложными 
условиями (цеха, склады, ангары, 
торговые и выставочные залы) для 
повышения скорости и надежности 
обнаружения возгораний.



Детектор света

Регистрирует включение 
и выключение источников 
света (ламп). 
Используется для 
контроля световых табло 
и индикаторов работы 
оборудования.



Детектор движения против толпы

Определяет движение 
объектов в направлении, 
противоположном 
преимущественному 
направлению движения 
объектов в кадре.



Сервисные детекторы

Засветка камеры Изменение фона Сдвиг камеры

Закрытие объектива Расфокусировка



Аппаратное ускорение нейросетей

• Intel® Movidius VPU
• Intel® HD Graphics
• Intel® Xeon® Scalable

• GeForce
• RTX (Quadro)
• Tesla и др.

Intel NVIDIA



Поиск с интеллектом Интерактивный поиск в архиве 
по критериям

• Трекер объектов анализирует 
видеопоток при записи, в базу 
сохраняются метаданные – 
описание сцены. Возможно 
применение нейротрекера.

• Пользователь задает критерии 
поиска – аналогично 
настройке детекторов на базе 
трекера объектов.

• «Поиск с интеллектом» 
обрабатывает сохраненные 
метаданные и быстро находит 
все записи, соответствующие 
запросу.



Видеоаналитика на камере

Поддержка встроенных детекторов: получение и обработка событий от камер.

Получение метаданных от трекера на камерах Grundig, Axis, Bosch, Dahua, Hikvision:

• снижение нагрузки на сервер;

• использование метаданных для работы детекторов на базе трекера объектов;

• запись метаданных для интерактивного поиска в архиве по критериям.



Четыре уровня автоматизации



Стандартные реакции

Стандартные реакции легко активируются через 
интерфейсы настройки оборудования:

• запись звука по акустическому пуску;

• запись видео по детектору движения;

• и подобные простые сценарии.



Макрокоманды

• Настройка практически любой 
реакции на любое событие с 
помощью графического 
интерфейса.

• Задание списка реакций, которые 
могут исполняться в разных 
подсистемах.

• Работа с отдельными 
устройствами и группами 
устройств.

• Возможность ручного запуска 
макрокоманд.

• Использование макрокоманд для 
установки начальных состояний 
объектов при старте системы.



Макрособытия

• Цепочки событий с 
настраиваемыми периодами 
ожидания каждого следующего 
события.

• Генерируют новые события в 
соответствии с тем, сколько 
событий в цепочке произошло.

• Генерируемые события могут 
использоваться в макрокомандах 
и скриптах как условия.



Скрипты

• В «Интеллект» встроен легкий 
для освоения скриптовой язык 
JScript для создания сценариев 
любой сложности с 
использованием конструкций 
IF…THEN, AND, OR.

• Также поддерживается 
собственный язык 
программирования.



Поддержка оборудования 
для видеонаблюдения



Поддерживаемые устройства

Поддерживается более 10 000 моделей различных 
устройств:

• IP-камеры – фиксированные и поворотные, 
тепловизоры, fisheye;

• видеорегистраторы различных типов;

• энкодеры/декодеры, вызывные панели, сетевые 
громкоговорители, модули ввода-вывода (I/O), 
модули управления PTZ-устройствами;

• пульты управления, охранные клавиатуры, 
джойстики.

Более 10 000 
моделей



Протоколы и кодеки

Протоколы (IP):

• ONVIF (Profile S, G, T), RTSP, SIP, проприетарные 
от производителей.

Кодеки:

• видео: MJPEG, MPEG-4, H.264, H.264+, H.265, 
H.265+, Axis Zipstream, Motion Wavelet;

• аудио: AAC, G.711, G.726, PCM, MP2L2.

Цифровые и аналоговые протоколы телеметрии.



Работа с устройствами видеонаблюдения

• Получение живых 
видеопотоков от камер.

• Управление PTZ-камерами.

• Доступ к архивам IP-
устройств: 
воспроизведение, импорт.

• Камеры с fisheye-
объективами: развертка 
изображения ресурсами 
GPU, получение 
стандартных и панорамных 
изображений.



• Трекер на фиксированной камере отслеживает перемещение объектов.
• Объект можно выделить, кликнув мышью.
• PTZ-камера будет сопровождать объект, пока он не выйдет из поля 

зрения фиксированной камеры.
• В автоматическом режиме PTZ-камера переключается между 

движущимися объектами с заданной периодичностью.

Сопровождение объектов PTZ-камерой



Архитектура и удаленный 
доступ



Распределенная архитектура

Компоненты системы

• Серверы: работа с оборудованием, обработка и 
хранение данных.

• Удаленные рабочие места администрирования (УРМА): 
администрирование системы или использование в 
качестве видеошлюза, сервера архивирования, веб-
сервера и др.

• Удаленные рабочие места мониторинга (УРММ): рабочие 
места операторов.

База данных

• Локальные копии базы хранятся на всех серверах и 
УРМА. Отсутствует единая точка отказа системы.

• Копии базы данных синхронизируются между всеми 
серверами или через выделенные серверы 
администрирования.

Сервер

Сервер 
администрирования

Сервер 
архивирования

Сервер

УРММ УРМА 



Видеошлюз

• Маршрутизация видеопотоков 
между серверами и клиентами, 
расположенными в разных 
подсетях.

• Снижение нагрузки на канал 
связи с сервером при запросе 
одного видеопотока многими 
клиентами.

• Повышение безопасности: УРМА 
не имеют доступа к 
администрированию серверов, 
расположенных в другой 
подсети.

• Сохранение видеозаписей в 
архив видеошлюза.

• Снижение частоты кадров 
транслируемых видеопотоков.

• Изменение уровня компрессии 
транслируемых видеопотоков 
(выполняется на сервере).

УРММ УРММ УРММ

Подсеть 2

Подсеть 1

Сервер Сервер Сервер

Видеошлюз

УРММ УРММ УРММ

Подсеть 2

Подсеть 1

Сервер



Сервер лицензирования

• Используется для 
централизованного управления 
лицензиями в распределенной 
системе.

• Доступен как сервис (удаленное 
подключение) или 
устанавливается локально.

• Не нужно получать физический 
ключ защиты для каждого 
сервера «Интеллект».

• Можно изменять количество 
лицензируемых объектов на 
серверах «Интеллект» и докупать 
лицензии удаленно.



Долговременный архив: резервное копирование видеоархива

• Запись видеоархива на локальные, 
сетевые диски и USB-накопители, со 
звуком или без.

• Снижение частоты кадров при 
копировании.

• Возможность рекомпрессии видео в 
формат MJPEG или Motion Wavelet.

• Установка периодичности резервного 
копирования и времени хранения 
видеоархива.

• Циклическая запись данных на 
подключенные носители.

• Просмотр видеоархива со звуком.

Сервер 
архивирования 
(долговременный 
архив)

Система 
хранения данных
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Получение видеопотоков от камер

• Протоколы на основе TCP: высокая надежность 
доставки данных. Рекомендуются для записи в 
архив и в нагруженных сетях, где возможны потери 
пакетов.

• Протоколы на основе UDP: быстрая передача, 
низкая задержка. Рекомендуются для живого видео 
и потоков с высоким битрейтом.

• Получение видео с камеры по протоколам RTSP и 
ONVIF.

• Поддержка мультикаст-трансляции – снижение 
нагрузки на канал связи с камерой.

• Прямая передача видео с камеры на клиент (в том 
числе с использованием мультикаст-трансляции) – 
снижение нагрузки на сервер.

• Возможность использовать разные потоки камеры 
для записи, отображения живого видео, аналитики.

Видеоархив

УРММ

TCP

UDP

УРММ

УРММ

УРММ

Видеоархив

Сервер с
аналитикой

Мультикастинг

Сервер

Многопоточность



RTSP-сервер

• Передача живых 
видеопотоков с сервера, в том 
числе с использованием 
мультикаст-трансляции.

• Передача видеозаписей с 
сервера, видеошлюза и из 
долговременного архива.

• Передача архивного времени 
в виде субтитров.

• Просмотр видео на клиенте 
средствами «Интеллекта» или 
с помощью видеоплееров, 
поддерживающих RTSP.

Камеры 

Камеры

Сервер

Сервер

TCP/IP

RTSP-сервер:
• сервер
• видеошлюз
• долговременный 

архив

Мультикастинг

УРММ

RTSP-плеер



ONVIF-сервер

• Передача видеопотоков с 
сервера по протоколу ONVIF.

• Получение потоков любым 
клиентом, поддерживающим 
ONVIF.

• Поддержка Profile G (передача 
видеоархива).

• Передача аудиопотоков, событий 
от датчиков, метаданных.

ONVIF-сервер ONVIF-клиент

Камеры 

Камеры

Сервер

Сервер

TCP/IP



SIP-сервер

• Подключение переговорных устройств: 
IP-домофонов, клиентских интерфейсов 
оператора «SIP-панель» и др.

• Каждому устройству и SIP-панели 
назначается номер для вызова. На SIP-
панелях настраиваются адресные книги.

• Поддержка аудио- и видеозвонков, 
групповых звонков, переадресации и 
удержания вызовов.

• SIP-транк: звонки между устройствами, 
подключенными к разным SIP-серверам.

• Запись звука и изображения.

• Объекты «SIP-оператор» можно 
добавлять на карту и звонить операторам 
прямо с карты.



Веб-интерфейс

Видеонаблюдение через веб-
браузер без установки клиентского 
ПО «Интеллект»:

• воспроизведение живого и 
архивного видео;

• настройка раскладки камер на 
экране;

• постановка и снятие камер с 
охраны;

• управление детекторами;

• управление PTZ-устройствами.



Мобильные клиенты

Приложения для iOS, Android и РЕД ОС М позволяют просматривать живое 
и архивное видео и предоставляют дополнительные возможности, такие 
как быстрый поиск событий в архиве, управление PTZ-устройствами, 
работа с fisheye-камерами, цифровой зум, получение пуш-уведомлений, 
запуск макросов и работа с картой.



Поддержка LDAP, Active Directory и 2FA

• Импорт пользователей из 
адресной книги LDAP в 
«Интеллект».

• Связь пользователей и прав 
«Интеллекта» с 
пользователями и группами 
Active Directory.

• Синхронизация данных с LDAP 
и Active Directory.

• Запуск синхронизации
вручную или по расписанию.

• Возможность двухфакторной 
аутентификации всех 
пользователей по СМС.



Интеграция со сторонними системами

• Intellect Integration Developer Kit (IIDK): комплект средств разработки для 
интеграции с программным обеспечением сторонних производителей.

• HTTP API: обмен данными с сервером «Интеллект» по протоколу HTTP.

• CamMonitor.ocx: ActiveX-компонент, полный аналог «Монитора 
видеонаблюдения».

• Передача живого и архивного видео в государственную 
информационную систему «Единый центр хранения и обработки 
данных» (ЕЦХД).

• Software Development Kit (SDK): комплект средств разработки 
собственных модулей для «Интеллекта».

• Face-Интеллект REST API: универсальный протокол для работы с базой 
лиц и получения информации от системы распознавания лиц.



Оптимизация ресурсов
при отображении видео



Частичная декомпрессия видеопотока

• Если разрешение видео на экране меньше, чем у сжатого 
видеопотока, выполняется частичная декомпрессия.

• Поддерживается для кодеков H.264 SVC, Motion Wavelet, MJPEG, 
MxPEG и JPEG 2000.

• Снижает нагрузку на процессор компьютера, на котором 
просматривается видео.

• При использовании кодека Motion Wavelet также снижается 
нагрузка на сеть.



Автоматический выбор видеопотоков GreenStream

• С камеры запрашивается оптимальный видеопоток в соответствии с частотой 
кадров и разрешением изображения на экране.

• При изменении параметров отображения потоки автоматически переключаются.

• Выбор минимально достаточных видеопотоков снижает нагрузку на сеть и 
компьютеры, на которых просматривается видео.

Автоматический выбор потоков 
на отображение



Аппаратное декодирование видео

• Аппаратная декомпрессия 
на GPU NVIDIA или Intel 
используется во время 
просмотра живого видео 
и архива.

• Значительно снижает 
нагрузку на центральный 
процессор клиентского 
компьютера.

• Особенно полезна при 
работе с видеостенами и 
мультимониторными 
конфигурациями.



Надежность и 
отказоустойчивость



Служба перезагрузки системы

Контроль работоспособности модулей 
«Интеллекта» и их перезагрузка при 
отсутствии отклика в течение заданного 
времени. Можно использовать 
программный и аппаратный контроль 
работоспособности.

• Перезагрузка компьютера 
(аппаратный контроль, требует 
подключения дополнительных 
устройств).

• Перезагрузка модуля, не 
отвечающего на запросы, или 
модуля, превысившего заданный 
порог потребления оперативной 
памяти.

• Перезагрузка ядра «Интеллекта» 
при отсутствии отклика от 
выбранного модуля.



Сервис отказоустойчивости (Failover)

• Автоматический перенос конфигурации основного сервера на резервный при 
потере связи с основным сервером.

• Один физический сервер может быть резервным для одного или нескольких 
основных серверов.

• При возобновлении связи автоматически восстанавливается конфигурация на 
основном сервере с возможностью синхронизации видеоархива.

• Также можно создавать кластеры средствами ОС Windows Server.

Конфигурация

СХД

Основной сервер Резервный сервер



ACFA-Интеллект

Интеграция СКУД, ОПС, систем 
охраны периметра



Обеспечивают обмен данными между охранными системами 
и «ACFA-Интеллектом»

Модули интеграции

Способы интеграции

• Протокол низкого уровня или SDK. Обмен данными 
между оборудованием и «ACFA-Интеллектом» 
напрямую.

• Сервер связи. Обмен данными через стороннее 
служебное ПО: программу-драйвер.

• Soft-Soft. Взаимодействие «ACFA-Интеллекта» с 
оборудованием через управляющее ПО охранной 
системы.

Интегрированные системы

• СКУД – более 50.

• ОПС – более 30.

• Охрана периметра – более 20.



Универсальные протоколы интеграции
OPC, BACnet, SNMP, Modbus

• Получение событий и управление любыми 
системами, которые поддерживают 
промышленные стандарты.

• Интеграция охранного и инженерного 
оборудования, систем автоматизации 
зданий, приложений промышленной 
автоматизации и других внешних систем.



Для отображения состояния устройств и управления ими используются 
интерактивная карта и протокол событий. Возможен просмотр видео со 
связанных камер.

Возможности работы с охранными системами

• Мониторинг: получение событий от 
устройств.

• Управление оборудованием: 
постановка/снятие с охраны шлейфов 
сигнализации, команды 
исполнительным устройствам и т. д.

• Конфигурирование: настройка 
оборудования через интерфейс 
«Интеллекта».

• Автоконфигурирование: считывание 
конфигурации оборудования и 
автоматическое создание дерева 
объектов в «Интеллекте».



Модуль «Импорт пользователей»
Импорт пользователей из базы данных MS SQL и файлов 
Excel или CSV в базу данных «ACFA-Интеллекта».

Бюро пропусков

• Конфигурирование пользователей и отделов.

• Настройка временных зон и уровней доступа 
для пользователей и отделов.

• Настройка режима пропуска пользователей и 
посетителей и правил передвижения по объекту.

• Определение региона, в котором находится 
пользователь. Отображение списка 
пользователей в заданном регионе. Переход к 
выбранному региону на карте.

• Поиск давно не проходивших пользователей и 
их групповая обработка.

• Сканирование паспортов. Печать электронных 
пропусков. Эмиссия карт доступа.



Фотоидентификация (окно «Диспетчер событий»)

• Идентификация пользователей 
путем сравнения видеоизображения 
с фотографией, привязанной к карте 
доступа.

• Предоставление доступа или запрет 
прохода вручную.

• Один оператор может обслуживать 
несколько проходных.

• Внешний вид окна, отображаемая 
информация и выбор действий могут 
настраиваться для обработки любых 
событий системы.



Биометрия и алкотестирование

• Поддержка считывателей отпечатка 
пальца и вен ладони.

• Поддержка устройств идентификации 
по лицу, соответствующих требованиям 
572-ФЗ (взаимодействие с ЕБС/КБС).

• Поддержка распространенных моделей 
алкотестеров для СКУД.

• Запрет доступа при обнаружении 
алкоголя и формирование отчета с 
результатами тестирования.

• Видеоконтроль с привязкой записи к 
идентификатору сотрудника.



Интеграция средств досмотра

• Видеоконтроль и фиксация 
процедуры досмотра, 
синхронизация видео с сигналами 
от оборудования.

• Отображение зон срабатывания 
на интерактивной схеме.

• Титрование событий и быстрый 
поиск видеозаписей по титрам.

• Дополнительный уровень 
контроля, разбор спорных 
ситуаций, анализ ошибок и 
обучение сотрудников охраны.



Интеграция систем хранения ключей

• Настройка пользователей электронной 
ключницы и доступа к ключам.

• Отображение состояния устройств на 
интерактивной карте.

• Регистрация событий взятия и сдачи 
ключа. Видеофиксация с привязкой 
записей к идентификатору сотрудника 
и ключу.

• Автоматические сценарии: постановка 
помещения на охрану после возврата 
последнего ключа, запрет выхода 
через турникет при несданном ключе 
и другие.



Виртуальный сервер доступа

• Создание точек доступа на основе 
распознавания лиц и автомобильных 
номеров (с использованием модулей 
«Face-Интеллект» и «Авто-Интеллект»).

• Объединение с модулем «Учет рабочего 
времени»: фиксация прохода при 
распознавании лица или номера, 
имеющегося в базе данных.

• Многофакторная идентификация: 
предоставление доступа по лицу/номеру и 
дополнительным идентификаторам (карта 
доступа, ПИН-код и другие).



Учет рабочего времени

• Контроль трудовой дисциплины и 
предоставление отчетности в удобном 
виде.

• Отчеты в унифицированной форме 
№T-12/T-13 с возможностью печати, 
экспорта и дальнейшего 
редактирования.

• Гибкая настройка рабочих графиков: 
временные интервалы и схемы 
работы, оправдательные и 
сверхурочные документы, календарь 
праздничных дней.

Планирование графика и фиксация отработанного времени



Централизованное получение отчетов через веб-интерфейс 
с возможностью печати и экспорта в форматы PDF, RTF, 
HTML, Excel, CSV, TXT

Веб-отчеты

Отчеты по учету рабочего времени:

• детализированный сводный отчет;
• сводный отчет;
• нарушения трудового распорядка;
• отчет по отработанному времени;
• отчет по документам;
• отчет об ошибках;
• отчет по опоздавшим;
• отчет по присутствию на рабочем месте;
• отчет по количеству персон в регионе;
• отчет по приходу/уходу;
• отчеты Т-12 и Т-13;
• обобщенный и упрощенный обобщенный отчет;
• персональный отчет по присутствию на рабочем месте;
• сводный отчет по дисциплине и переработкам.

Отчеты «Бюро пропусков»:

• отчет по проходам сотрудников;
• первое и последнее прикладывание 

карты за сутки;
• статусы сотрудников;
• отчет по пользователям, уровням 

доступа и считывателям;
• отчет о выданных пропусках;
• отчет по действиям оператора 

«Диспетчера событий»;
• отчет по уровням доступа 

пользователей;
• давно не приходившие сотрудники.



Face-Интеллект

Распознавание и поиск похожих лиц



Структура системы «Face-Интеллект»

• Модуль распознавания лиц:

o автоматически идентифицирует человека по 
видеоизображению;

o определяет пол, возраст, эмоции, классифицирует 
атрибуты лица (очки, головной убор, усы, борода 
и прочее);

o определяет наличие/отсутствие маски и подмену 
лица изображением (liveness-детектирование).

• Модуль поиска похожих лиц в видеоархиве создает базу 
данных всех лиц, попавших в поле зрения видеокамер, и 
выполняет быстрый поиск похожих лиц.

• Система аналитики ведет подсчет уникальных 
посетителей и количества посещений за выбранный 
период.

• REST API обеспечивает взаимодействие с сервером «Face-
Интеллект» по HTTP.



Режимы распознавания

• Режим идентификации: 
захваченное камерой лицо 
сравнивается со всеми 
фотографиями, хранящимися в 
базе данных, – например, 
известных правонарушителей.

• Режим верификации: лицо 
человека, воспользовавшегося 
идентификатором доступа, 
сравнивается с фотографией 
владельца идентификатора.



Поиск похожих лиц в видеоархиве

• Создание и сохранение в базу 
данных биометрического 
идентификатора для каждого 
захваченного камерами лица.

• Сохранение даты и времени 
прохода, фотографии и ссылки 
на видеофрагмент.

• Поиск лиц в созданной базе 
по загруженной фотографии 
или видеокадру.

• Просмотр видеозаписи с 
любым найденным лицом.

• Просмотр результатов поиска 
на карте в виде пути от 
камеры к камере.



Фильтрация лиц

• При просмотре архива можно 
выбрать все, только 
распознанные или только 
нераспознанные лица.

• Также можно задать фильтры 
по уровню сходства, возрасту 
и другим характеристикам.

• Это позволяет, например, 
быстро найти всех женщин со 
светлыми волосами без очков 
и головного убора.



Аналитика и отчеты

Вывод статистической информации на экран, 
сохранение в файл RSD или XML, экспорт в PDF:

• общее количество лиц;

• количество уникальных лиц;

• количество проходов для каждого лица, дата 
и время первого и последнего прохода;

• количество и процентное соотношение 
распознанных и неизвестных лиц;

• количество и процентное соотношение 
мужчин и женщин;

• распределение лиц по полу и возрасту.



Дистанционное измерение температуры тела

• Поддержка камер для измерения 
температуры тела.

• Получение от камеры изображения 
лица и его температуры.

• Распознавание лица и его атрибутов 
по полученному изображению.

• Запись температуры в базу данных 
захваченных лиц вместе с другими 
распознанными атрибутами.

• Фильтр по диапазону температур 
при просмотре захваченных лиц.

• Настройка порога температуры и 
реакции на его превышение.



Распознавание маски

• Определение наличия или 
отсутствия маски на лице.

• Запись параметра наличия или 
отсутствия маски в базу данных 
при захвате лица.

• Фильтр по наличию/отсутствию 
маски при просмотре 
захваченных лиц.

• Настройка автоматической 
реакции на наличие или 
отсутствие маски.



Поиск контактировавших лиц

• Поиск людей, контактировавших 
с выбранным человеком. 
Например, для определения 
лиц, вступавших в общение с 
подозреваемым в совершении 
противоправных действий.

• Как работает: выполняется 
автоматический поиск лиц, 
попавших в кадр в течение 
заданного времени до и после 
момента распознавания 
исходного лица.



Авто-Интеллект
Распознавание номеров автомобилей, вагонов и 

контейнеров, фиксация нарушений ПДД, сбор статистики 
транспортных потоков



Распознавание номеров автомобилей

• Распознавание номера, марки, модели, типа и цвета 
транспортных средств, определение скорости.

• Сохранение номера, видеозаписи, изображения ТС, 
даты, времени, адреса фиксации и других данных.

• Распознавание номеров по триггеру: любому 
событию в системе.

• Поддержка распознавания номеров на борту камер.

• Сопоставление распознанного номера с внутренними 
и внешними базами данных, оповещение при 
совпадении.

• Поиск автомобилей по номеру и другой сохраненной 
информации.

• Предоставление доступа на объект по номеру или по 
комбинации номера и других идентификаторов.



• Статистика транспортных потоков по 
типам ТС: статистическая информация 
по каждому указанному типу 
транспортных средств.

• Статистика транспортных потоков по 
группам ТС: статистическая 
информация по каждой указанной 
группе типов транспортных средств.

• Распознанные номера: информация по 
распознанным автомобильным 
номерам за выбранный период.

Сбор статистики и веб-отчеты

Централизованное получение отчетов через веб-интерфейс 
с возможностью печати и экспорта в форматы PDF, RTF, 
HTML, Excel, CSV, TXT



Фиксация нарушений ПДД

Автоматическая фотовидеофиксация 
нарушений с сохранением данных, 
необходимых для формирования 
постановления о правонарушении.

Типы нарушений:

• превышение скорости;
• проезд на красный свет;
• выезд за стоп-линию на красный свет;
• остановка на пешеходном переходе на 

красный свет;
• превышение времени парковки;
• движение по встречной полосе.

Комплекс фото-
видеофиксации

Пост ДПС

Авто-Интеллект, локальная БД

Подготовка постановлений об 
административных наказаниях

ФИС, региональные 
базы данных

Распределенная 
информационная 
система

Центр 
обработки 
данных



Детектор нарушения парковки

• PTZ-камера перемещается по 
пресетам и считывает номера 
припаркованных автомобилей.

• Если автомобиль находится на 
парковке дольше заданного 
времени, генерируется 
тревожное событие.



Детектор типа транспортных средств

Модуль на основе нейросети 
распознает:

• легковые автомобили,

• микроавтобусы,

• автобусы,

• грузовики,

• мотоциклы.



• Распознавание номеров стандартов МПС 
и UIC, нанесенных на борт или шасси.

• Использование до 4 камер на 1 путь (по 2 
с каждой стороны на разных уровнях) для 
большей точности распознавания.

• Сравнение номера с базой данных, 
оповещение при совпадении.

• Запись в базу данных распознанного 
номера, даты и времени, направления 
движения, названия поста контроля, 
степени достоверности распознавания.

• Возможность проверки и ручной 
корректировки каждого номера, 

добавления текстового комментария.

Решение для ж/д транспорта



Решение для ж/д транспорта

• Автоматическое определение уровня взлива 
цистерн с помощью тепловизора, запись в 
базу данных с привязкой к номеру и 
наложение на изображение в виде титров.

• Поиск вагонов в базе данных по постам 
контроля, временному интервалу, 
инвентарному номеру (части номера), 
текстовому комментарию и значению 
уровня взлива.

• Вывод отчетов по вагонам, возможность 
включения в отчеты кадров и видеозаписей.



Распознавание номеров грузовых контейнеров

• Распознавание горизонтально и 
вертикально нанесенных номеров 
стандартов ISO 6346 (BIC), MOCO, 
ILU и кодов габаритов.

• Сравнение номера с базой данных, 
оповещение при совпадении.

• Синхронизация видеозаписи с 
распознанным номером.

• Получение изображений одного и 
того же номера из нескольких 
источников для повышения 
точности распознавания.

• Поиск номера и соответствующей 
видеозаписи по базе данных.



POS-Интеллект

Контроль кассовых операций, торговая аналитика



Контроль кассовых операций

• Синхронизация информации, 
поступающей от кассового 
узла, с видеоизображением.

• Наложение на изображение в 
виде титров и запись в базу 
данных текстов чеков и 
событий кассового терминала.

• Подсветка строк, содержащих 
заданный текст.



POS-терминал
TCP/UDP

• Связь через COM-порт
• Связь через Ethernet

RS-232/485

Текстовая информация

Текстовая информация

События
POS-Интеллект

Связь с кассовыми терминалами



Распознавание штрихкодов

• Интеграция со сканерами 
штрихкодов и распознавание 
штрихкодов и QR-кодов по 
видеоизображению.

• Наложение распознанного 
кода на изображение в виде 
титров и запись в архив.

• Текстовый поиск видеозаписей 
по распознанным кодам.



Поиск в видеоархиве

• Поиск по тексту чеков.

• Поиск по готовым запросам 
(28 видов):

o артикул товара,
o число товаров в чеке,
o итоговая сумма чека,
o и прочее.

• Вывод списка найденных 
чеков, просмотр связанных 
видеозаписей.

• Печать или сохранение 
отчета в файл (текст чека и 
видеокадр).



POS-отчеты

• Централизованное получение отчетов системы контроля кассовых 
операций из всех магазинах торговой сети через веб-интерфейс.

• Просмотр отчетов по событиям кассового узла, видеозаписей и 
текстов чеков, назначение событиям статусов (от «Точно не 
нарушение» до «Грубейшее нарушение»), печать и отправка 
отчетов по электронной почте.

• Отчеты выводятся с привязкой к кассирам, кассам или операторам 
системы POS-контроля.



Отчет по потенциальным нарушениям

Отчет включает последовательности событий, которые могут 
соответствовать ошибкам кассира или махинациям:

• аннулирование чека в отсутствие администратора;

• отмена всех товаров в чеке с добавлением позиций в тот же чек;

• умышленный пропуск товара;

• преднамеренное изменение вида товара;

• ошибочное двойное сканирование;

• невыдача чека покупателю;

• пересчет кассы;

• и другие.



Торговая аналитика

• Подсчет посетителей магазина или 
выбранной области торгового зала.

• Определение длины очередей.

• Тепловая карта активности 
посетителей: «горячие/холодные» 
зоны.



Применение распознавания лиц

• Подсчет посетителей, в том числе уникальных.

• Подсчет повторных посещений.

• Определение пола, возраста, эмоций 
посетителей, «контроль улыбки» 
обслуживающего персонала.

• Предупреждение о появлении известных 
шоплифтеров или нарушителей порядка.



Веб-отчеты по торговой аналитике

• Количество посетителей.
• Количество посетителей с данными от касс.
• Гендерная и возрастная аналитика.
• Средняя длина очереди.
• Превышения порога длины очереди.
• Статистика и тепловая карта активности посетителей.



Модуль комплексного мониторинга
системы безопасности

Централизованный контроль распределенных 
объектов охраны, в том числе с использованием 

низкоскоростных каналов связи



• Получение и обработка 
тревожных сообщений с 
распределенных объектов 
охраны.

• Контроль технического состояния 
оборудования и ПО.

• Повышение надежности системы 
безопасности.

• Сокращение количества ложных 
выездов сервисных и 
мониторинговых компаний.

• Оперативная реакция на 
нештатные ситуации.

• Ускорение восстановления 
работоспособности системы в 
случае сбоев.

• Стабильная работа на 
низкоскоростных каналах связи.

СЕРВЕР 
КОНТРОЛЯ

Удаленные рабочие 
места комплексного 
мониторинга

ЦЕНТР КОМПЛЕКСНОГО МОНИТОРИНГА

КЛАСТЕР
КОМПЛЕКСНОГО
МОНИТОРИНГА

КЛАСТЕР
КОМПЛЕКСНОГО
МОНИТОРИНГА

КЛАСТЕР
КОМПЛЕКСНОГО
МОНИТОРИНГА

СЕРВЕР 
КОНТРОЛЯ

СЕРВЕР 
КОНТРОЛЯ

СЕРВЕР 
КОНТРОЛЯ

СЕРВЕР 
КОНТРОЛЯ

СЕРВЕР 
КОНТРОЛЯ

СЕРВЕР 
КОНТРОЛЯ

СЕРВЕР 
КОНТРОЛЯ

СЕРВЕР 
КОНТРОЛЯ

ОБЪЕКТЫ 
КОНТРОЛЯ

ОБЪЕКТЫ 
КОНТРОЛЯ

ОБЪЕКТЫ 
КОНТРОЛЯ

ОБЪЕКТЫ 
КОНТРОЛЯ

ОБЪЕКТЫ 
КОНТРОЛЯ

ОБЪЕКТЫ 
КОНТРОЛЯ

ОБЪЕКТЫ 
КОНТРОЛЯ

ОБЪЕКТЫ 
КОНТРОЛЯ

ОБЪЕКТЫ 
КОНТРОЛЯ

Сервер центра 
комплексного
мониторинга

Назначение модуля мониторинга



Контроль состояния оборудования и ПО

Прием, регистрация и визуализация сообщений о 
состоянии компонентов системы безопасности:

• работоспособность видеокамер;

• наличие канала связи;

• работоспособность ПО видеоподсистемы;

• размер архивов;

• работоспособность жестких дисков;

• работоспособность систем ОПС и СКУД;

• сигналы от источника бесперебойного питания.

Мониторинг технических параметров серверов:

• температура жестких дисков;

• доступная оперативная память;

• загрузка центрального процессора.



Контроль распределенных объектов охраны

Централизованный мониторинг:

• прием, регистрация и визуализация 
тревожных сообщений, видеозаписей 
и видеокадров;

• доступ к видеокамерам в режиме 
реального времени;

• формирование и передача запросов 
на поиск информации в видеоархиве 
удаленных серверов;

• контроль действий операторов.

Дистанционное управление объектами 
(ОПС, СКУД, исполнительные устройства):

• перезагрузить компьютер;

• включить сирену;

• заблокировать дверь;

• поставить объект на охрану и т. д.



Интерфейс модуля мониторинга

• Объекты отображаются в виде блоков с 
пиктограммами, в которых все тревоги и 
состояния скомпонованы в группы.

• В случае тревожного события или сбоя 
пиктограмма загорается красным цветом, 
оператор получает уведомление. Кликнув 
пиктограмму, он увидит детальную 
информацию о событии, сможет принять 
меры и оставить комментарий.

• Время принятия тревоги фиксируется 
системой.

• Если настроена передача видеозаписи 
или набора кадров по тревоге, они 
выводятся на экран оператора или 
сохраняются на его компьютер в фоновом 
режиме, при этом оператор получает 
уведомление.



Интерфейс модуля мониторинга

• Группировка объектов по 
принадлежности (территориальной, 
административной, ведомственной) 
для централизованного 
мониторинга крупных 
распределенных систем.

• Разграничение прав доступа 
операторов к группам объектов.

• Возможность для каждого объекта 
настроить индивидуальные 
события, которые будут отражены в 
интерфейсе мониторинга в 
привычном для оператора виде. 



Отчеты

Общие и детальные отчеты о работе распределенной 
системы безопасности:

• отчеты о сбоях технических средств;

• отчеты о тревожных ситуациях;

• видео- и фотоотчеты;

• различные статистические отчеты, включающие как 
тревоги, так и сбои в работе оборудования.

Анализ отчетов позволяет:

• получить наглядное представление о влиянии 
различных видов неисправностей на общую 
работоспособность системы;

• найти серийные проблемы в работе аппаратных средств 
и не допустить их выход из строя, заменив компоненты 
на более надежные;

• усилить охрану объектов, на которых чаще возникают 
тревожные ситуации.



Взаимодействие с «Авто-Интеллектом»

• Сопоставление распознанного номера с централизованной или локальной базой.

• Оповещение оператора в центре мониторинга и/или на объекте при совпадении.

• Централизованный просмотр информации о номерах, распознанных на объектах.

• Формирование отчетов: среднее время пребывания автомобилей на объекте, 
количество автомобилей за период, список номеров.



Взаимодействие с «Интеллект Х»

• Подключение распределенных 
объектов контроля, оснащенных 
системами «Интеллект Х» на базе ОС 
Windows и Linux.

• Возможность комбинировать объекты 
контроля «Интеллект» и «Интеллект Х» 
в единой конфигурации.

• На стороне центра мониторинга 
используется «Интеллект».

• Все основные функции модуля 
мониторинга поддерживаются для 
обоих типов объектов.



ATM-Интеллект
Комплексная безопасность сети банкоматов



Структурная схема распределенной охранной системы

Служба 
претензионной 
работы банка

ЦЕНТР МОНИТОРИНГА

TCP/IP
TCP/IP
X.25

TCP/IP
X.25

Служба 
безопасности 
отделения банка

Отделение банка Банкомат Банкомат

Служба сервисного 
обслуживания

Служба 
безопасности 
отделения банка

Отделение банка



Функции локальной системы

• Видеозапись в локальный архив:

o по детектору движения;

o по охранным датчикам банкомата;

o по сигналу от ПО банкомата.

• Интеграция с ПО банкомата: синхронизация данных транзакций с 
видеозаписью и удаленный доступ к архиву системы видеонаблюдения – 
возможность поиска по дате/времени, ID банкомата, номеру карты, 
сумме транзакции, тревожному событию.

• Возможность задания специальных условий работы в соответствии с 
требованиями банка.



Функции удаленного рабочего места мониторинга

Интерфейс и возможности модуля 
комплексного мониторинга:

• доступ к видеокамерам банкоматов, 
просмотр архивов событий;

• удаленное управление локальными 
системами;

• прием, регистрация и визуализация 
тревожных сообщений и видеокадров, 
поступающих от локальных систем;

• прием, регистрация и визуализация 
сообщений о техническом состоянии 
компонентов локальных систем;

• формирование и передача запросов на 
поиск видеоинформации в архиве 
локальных систем: по данным 
транзакции, по дате и времени, по 
тревожным событиям.



Интеграция счетно-сортировальных машин

• Синхронизация видео и данных счетно-сортировальной машины: 
наложение на изображение в виде титров, запись в базу данных.

• Поиск видео по титрам: дата, время операции, общая сумма 
денежных средств, номинал купюр и т. д.

ТЕКСТ

COM-порт, TCP/IP



Статистические данные о работе КСБ

Тревожные ситуации комплексной системы безопасности (КСБ) 

Состояние архивов локальных видеосистем

Дополнительная отчетность

Сбои в работе технических средств КСБ

Отчеты



Отчеты: тревоги, сбои, статистика



Подсистема веб-отчетов
Централизованное получение отчетов распределенной 

системы безопасности через веб-интерфейс



Назначение подсистемы веб-отчетов

• Централизованная настройка и 
получение отчетов через веб-
интерфейс.

• Возможность включения в ряд 
отчетов видеозаписи и/или 
видеокадра.

• Печать отчетов и экспорт в 
форматы PDF, RTF, HTML, Excel, 
CSV, TXT.

• Автоматическая генерация 
отчетов по расписанию с 
сохранением в файл и/или 
отправкой по электронной 
почте.

• Разграничение прав доступа 
пользователей к отчетам.



Виды отчетов

• Общие отчеты:

• по протоколу событий;

• по протоколу изменений объектов системы 
безопасности;

• по текущему состоянию объектов.

• Отчеты «ACFA-Интеллект»:

• сводные и детальные отчеты по учету 
рабочего времени;

• отчеты модуля «Бюро пропусков».

• Отчеты «Авто-Интеллект»:

• по характеристикам транспортных потоков;

• по распознанным номерам.

• Аналитические отчеты для ритейла:

• отчеты по количеству 
посетителей;

• отчеты по длине очередей;

• сводные и детальные отчеты по 
событиям кассовой системы 
(POS-отчеты);

• отчеты по анализу поведения 
посетителей: статистика и 
тепловая карта активности в 
различных зонах торгового зала.



Почта:

info@itv.ru
Телефон:

8 (800) 200-04-88

Сайт:

www.itv.ru

Связаться с нами

Связаться с нами

mailto:info@itv.ru
https://www.itv.ru/
https://www.itv.ru/svyazatsya-s-nami
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