
MaxPatrol SIEM



Как выбрать SIEM

Работает 
на результат

Важно не ошибиться в критериях:



Критерии выбора 
SIEM-системы



Критерии выбора 
SIEM-системы

Результат



Полнота аудита 
инфраструктуры 
и контроля 
сбора событий

Знаем, 
где искать



Почему активы 
в SIEM-системе
обязательны?
▪

▪

▪

MaxPatrol 
SIEM

MaxPatrol 
VM

Активы



Мониторинг источников



Мониторинг источников



Качество 
обнаружения

Знаем, 
что искать



Экспертиза 
в MaxPatrol SIEM

287
техник из матрицы MITRE 
ATT&CK покрывает экспертиза 
MaxPatrol SIEM «из коробки»

1306 правил корреляции

203 табличных списка9127 правил нормализации

99 правил обогащений335 источников «из коробки»  



Новые пакеты 
экспертизы –
раз в месяц

Готовые к работе 
правила корреляции



Как понять, 
что событие 
ИБ-инцидент

Не требует глубоких знаний 
специалистов и помогает 
на каждом этапе 
обнаружения кибератак



Универсальная 
схема правила

▪

▪

▪



ML-модуль BAD

Ваш высококвалифицированный 
помощник:

Обнаруживает целенаправленные атаки, 
выступая вторым эшелоном защиты

Выдает второе мнение в виде Risk score 
по событию, акцентируя внимание оператора 
на наиболее рискованных событиях

Помогает избежать ошибочного 
вайтлистинга



Неутомимый работник

типов систем

14
ML- моделей

59



BAD в SIEM-системе

Второе мнение 
внутри карточки 
события —
false positive



Интеграции 
и экосистема

Знаем, 
что дальше 
делать



Активы

MaxPatrol SIEM –
ядро экосистемы

Внешняя система Event Brocker Администратор ИБ PT Feeds

Cетевое
оборудование

Серверы приложений 
баз данных и СЗИ

Рабочие
станции

PT EDR

Госсопка Incident
Management

MaxPatrol SIEM Центр обновлений 
Сервер UCS

Глобальный сервер 
обновлений

Event Brocker AEC MaxPatrol VM



MaxPatrol SIEM 
знает, что делать 
дальше
▪

▪

▪

▪



MaxPatrol SIEM — лидер 
на российском рынке 
SIEM-систем 

57%

MaxPatrol SIEM Qradar

ArcSight KUMA

Splunk Searchinform

RuSIEM

https://www.ptsecurity.com/ru-ru/research/analytics/siem-market-in-of-russia/


Преимущества 
MaxPatrol SIEM

Актуальная экспертиза Помощь в принятии решений

Enterprise-производительность Быстрый результат

Адаптация к изменениям Простота и удобство



Присоединяйтесь 
к нам в Telegram


