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Высокое качество и 
достоверность результатов 
сканирования исходного 
кода приложения за счет 
большого набора и 
комбинации алгоритмов 
анализа.

Поддержка языков: Java, 
Scala, C#, PHP, JavaScript,/ 
TypeScript, Python, C/, C++, 
Go, Ruby, Kotlin, Objective-C, 
Swift, SQL, Solidity, 1С

›
Корреляция результатов 
статического и 
динамического анализа 
помогает быстрее 
выявлять действительно 
опасные уязвимости, не 
тратя время на проверку 
ложных срабатываний.

Находит уязвимости в 
зависимостях и 
проверяет, реально ли 
уязвимая функция 
вызывается в коде. 
Меньше шума, точнее 
приоритизация

AppSec-платформа для управления рисками безопасности приложений, процессами 
безопасной разработки и цепочек поставок ПО 

› ›
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Управление 
сканированиями

Платформенные сервисы

Единая точка входа

Управление 
результатами

Доступ
и интеграции

Наблюдаемость
и отчеты

Агенты Агенты

Протокол взаимодействия (единый стандарт)

Другие 
модули

Разделение БД 
между сервисами

Декомпозиция 
backend-компонентов

Единый installer 
для Linux и Windows

Унификация 
agent runtime

Стандартизация 
adapter protocol

Анализ 
кода

Анализ 
зависимостей

Динамический 
анализ

Поиск 
вредоносного 
кода
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Единый подход к анализу разных 
типов конфигурационных файлов

›

Общий конвейер обработки 
и единое представление данных

›

Гибкие и мощные правила 
для поиска уязвимостей и ошибок

›

Файлы конфигураций Внутреннее представление РезультатыXPath-правила
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Поиск в артефактах

Технологии энтропийного анализа

Меньше ручной перепроверки

Меньше ложных срабатываний

Проверка совместно с JSA

Сканеры секретов для инфраструктуры 
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Секреты в чувствительных вызовах

Конфиденциальные данные в коде

Жестко заданные пароли

obj->field:61

prepareConnection:63

getConnection:16

Scala



8

Теперь важные проверки не ждут в общей 
очереди вместе с остальными задачами. 
Критически важные сканирования можно 
запускать быстрее, когда это действительно 
нужно команде
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▪ Проверка сторонней 
разработки

▪ Outstaff-команды
▪ Open source зависимости
▪ Внутренние платформенные 

команды
▪ Supply chain security

▪ Kогику downloader и loader
▪ Cкрытые backdoor
▪ Утечку данных
▪ Обфускацию
▪ Активность cryptominer
▪ Скрытое исполнение кода
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ИНСТРУМЕНТ КАЧЕСТВО

ossgadget 74%

bandit4mal 61%

semgrep 56%

ИНСТРУМЕНТ КАЧЕСТВО

ossgadget 79%

semgrep 7%

на рынке 
по способу анализа 
на вредоносную активность

с открытым подтверждением 
качества

Открытый бенчмарк Закрытый бенчмарк
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Архитектура BERT ~110M параметров Выполнение на CPU Полностью ON-PREM
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Критически важные 
механизмы платформы

Обработка и передача 
данных

Границы доверия

Внутриплатформенные 
потоки данных

Небезопасное 
использование API

Передача данных 
без проверки

Критически опасный 
сценарий уязвимости

Данные, вводимые 
пользователями

Чтение и запись 
файловой системы

HTTP, SOAP, Odata
и другие

Обмен данными, 
регистры, очереди и т. д.

Источники данных 
платформы 1С

Платформенное API 
как источник данных

Границы доверия 
и контексты выполнения

Потоки данных внутри 
платформы

Семантику и поведение 
платформенных 
механизмов

Понимание платформенного API 1C позволяет выявлять уязвимости
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Покрытие классов уязвимостей

ПОКАЗАТЕЛЬ ЗНАЧЕНИЕ

Классов уязвимостей
в сравнении

51

Заявлено PT AI 28

Подтверждено конкретными 
находками PT AI

28

Классы: PT AI заявляет покрытие, 
у конкурентов в срезе нет

6

ПРОЕКТ PT AI, 
сек

PT AI, 
VULN

КОНКУРЕНТ, 
сек

КОНКУРЕНТ, 
VULN

research-1c-
synthetic

9 236 47 790

tasks 305 3338 1668 2963

IRP 106 208 360 370

SDMS 49 237 112 353

1C-PT 306 3400 1804 3164

На крупных проектах PT AI 
существенно быстрее

Число находок 
сопоставимо

Часть находок связана 
с платформенными потоками данных
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